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Einleitung

Das deutsche Rechtssystem basiert grundsätzlich auf individuellem Rechtsschutz. Nur die 
bzw. der Einzelne kann also eigene Rechte einklagen. Doch gerade wenn es um strukturelle 
Rechtsverletzungen geht, wie es zum Beispiel bei digitaler Gewalt meist der Fall ist, wäre 
eine kollektive Rechtsmobilisierung hilfreich. Betroffene müssten dann nicht allein klagen, 
sondern können sich zusammenschließen oder mit Unterstützung eines Beistands klagen, 
oder ein Verband könnte an ihrer Stelle den Rechtsstreit führen. 

Im Folgenden werden Möglichkeiten kollektiver Rechtsmobilisierung dargestellt. Dafür 
werden zentrale Begriffe wie Streitgenossenschaft, Prozessstandschaft, Sammel- und 
Musterklage sowie Verbandsklage kurz erläutert. Eines der wesentlichen Probleme kollek-
tiver Rechtsmobilisierung gegen digitale Gewalt ist, dass es an einschlägigem Recht fehlt, 
welches überhaupt  –  individuell oder kollektiv  –  mobilisiert werden könnte. Daher wird 
nach einer knappen Einführung in die Problematik zunächst das mobilisierbare (einklag-
bare) Recht gegen digitale Gewalt bzw. dessen Fehlen dargestellt, bevor auf prozessuale 
Fragen eingegangen werden kann.
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1 Die Problematik 

Digitale Gewalt ist eine Form der Diskriminierung, welche die Verletzung und den 
Ausschluss von Personen durch sexistische, rassistische, homo- oder transphobe sowie 
sonstige menschenverachtende Hassrede bezweckt oder jedenfalls bewirkt. Sie ist 
die gewaltsame Fortsetzung von Diskriminierung im digitalen Raum, schränkt die 
Meinungs- und Entfaltungsfreiheit von Angehörigen bereits diskriminierter Gruppen 
erheblich ein und ist eine Gefahr die Demokratie.

Hassrede ist der sprachliche Ausdruck von Hass gegen Personen oder Gruppen. 
Hassrede greift die Menschenwürde an, indem Angehörige bestimmter (diskriminierter) 
Bevölkerungsteile aggressiv beschimpft, abgewertet, herabgewürdigt oder verleumdet 
werden. Hassrede stört den öffentlichen Frieden, wenn sie selbst wiederum zu 
Hass, Diskriminierung und Gewalt aufruft. Hassrede basiert auf gruppenbezogener 
Menschenfeindlichkeit, sie ist Ausdruck struktureller Diskriminierung, auch wenn sie 
Individuen trifft.

Digitale Gewalt ist ein weit verbreitetes Phänomen. Zum einen kann es sich um eine spe-
zifische Form der (Ex-)Partnergewalt handeln; zum inzwischen weit überwiegenden Teil 
geht es aber um Diskriminierung im Netz mit Mitteln wie Hassrede und Cyber Harassment 
(beharrliche diskriminierende Belästigung). Digitale Gewalt ist selten spontan oder auf 
individuelle Aussetzer zurückzuführen. Hassrede und Cyber Harassment wird meist durch 
Kampagnen angestoßen und am Laufen gehalten, und auch die Betroffenen sind nicht 
zufällig ausgewählt: sexistische, antifeministische, rassistische, trans- und homophobe 
digitale Gewalt sind die wesentlichsten Erscheinungsformen.[1]

Digitale Gewalt hat die Auswirkungen, die auch schwerwiegendes Mobbing hat: erhebliche 
seelische und psychische Beschwerden, psychosomatische Erkrankungen (Migräne, Übel-
keit und Erbrechen, Hautkrankheiten etc.), Angstzustände, Depressionen, Suizidgedanken. 
Betroffene ziehen sich aus der digitalen Öffentlichkeit zurück, wechseln den Beruf oder 
ziehen um und verlieren ihr soziales Umfeld. Menschen, die im Netz arbeiten, müssen Aus-
zeiten nehmen, Rechtsverfolgung betreiben und Ressourcen aufwenden, was mit Einkom-
menseinbußen verbunden sein kann.[2]

Digitale Gewalt schädigt aber nicht nur die Betroffenen erheblich, sie stellt auch ein ernst 
zu nehmendes Problem für die freiheitliche Demokratie dar. Durch digitale Gewalt werden 
unliebsame Meinungen unterdrückt und Menschen von der Teilhabe an demokratischer di-
gitaler Öffentlichkeit ausgeschlossen. Digitale Gewalt ist nicht Ausdruck von Meinungsfrei-
heit, sondern ein Angriff auf die Meinungsfreiheit. Sie trifft insbesondere Personen, die im 
politischen Diskurs ohnehin schon unterrepräsentiert sind. Zusammenfassend kann gesagt 
werden, dass digitale Gewalt erhebliche persönliche, gesundheitliche, soziale und ökonomi-
sche Folgen hat, die Meinungsfreiheit beeinträchtigt, demokratische Strukturen schädigt 
und als weiteres Teilhabehindernis für diskriminierte Personen wirkt. 
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Wer versucht, sich gegen digitale Gewalt zur Wehr zu setzen, macht oft sehr negative Er-
fahrungen. Die digitale Gewalt wird meist intensiver und dehnt sich auf die nicht-virtuelle 
Welt aus. Schon die Kritik an bspw. sexistischen Strukturen kann zu Shitstorms, Vergewal-
tigungsandrohungen und der Veröffentlichung persönlicher Daten wie Privatadresse, Schu-
le der Kinder etc. führen. Es fehlt in vielen digitalen Communities an einer Antidiskrimi-
nierungskultur, gerade sexistische und homophobe Hassrede, aber auch antimuslimischer 
Rassismus werden verharmlost und/oder als persönliches Problem abgetan. Zudem wird 
reflexhaft die Meinungsfreiheit bemüht, auch wenn wohl niemand begründen kann, warum 
eine Vergewaltigungsandrohung davon erfasst sein sollte. Wenden Betroffene sich an Be-
hörden, kann es auch hier zur Verharmlosung kommen. Selbst wenn die Mobilisierung des 
Rechts durch erfolgreiche Anzeige oder individuelle Klage gelingt, kann ein solcher Prozess 
Jahre dauern, in denen der Vorgang ständig Aufmerksamkeit und Ressourcen verlangt, und 
das Ergebnis wird diesen Aufwand sehr selten rechtfertigen.
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2 Die derzeitige Rechtslage (mobilisierbares Recht)

Grundsätzlich gibt es verschiedene rechtliche Möglichkeiten, gegen digitale Gewalt vor-
zugehen. Allerdings sind diese rechtlichen Mittel meist für andere Konstellationen ent-
wickelt worden und müssen deshalb erst an die Spezifik digitaler Gewalt angepasst wer-
den.[3] Interessant ist, dass zumindest auf der abstrakten Regelungsebene die Problematik 
rassistischer digitaler Gewalt zunehmend anerkannt wird. Allerdings kann auch mit den 
vorhandenen Mitteln nicht immer das erwünschte Rechtsschutzziel erreicht werden und die 
bestehenden rechtlichen Ansprüche sind in sehr unterschiedlicher Weise kollektiver Rechts-
mobilisierung zugänglich. Daran hat auch das mit großer Spannung erwartete Netzwerk-
durchsetzungsgesetz[4] wenig geändert.

2.1 Strafrecht
Viele Formen digitaler Gewalt können als strafbare Handlungen angesehen werden, aller-
dings gibt es Probleme bei der Einordnung wie bei der tatsächlichen Strafverfolgung.[5] Die 
Rechtsverletzungen und Beeinträchtigungen durch Hassrede werden oft nicht hinreichend 
ernst genommen. Ein wesentlicher Beitrag zu effektiver Unterbindung und Verfolgung 
digitaler Gewalt sind daher auch besonders spezialisierte Abteilungen bei den Staats-
anwaltschaften, wie sie bspw. auch zu sexualisierter Gewalt und/oder häuslicher Gewalt 
eingerichtet wurden. So gibt es in der Staatsanwaltschaft Berlin seit 2012 eigens eine 
Ansprechperson für schwule, lesbische, bisexuelle, transsexuelle und intersexuelle Opfer 
homophober Hasskriminalität.[6] Es ist für Betroffene sehr entlastend, nicht erst erklären 
zu müssen, was Hassrede ist und warum diese auch strafrechtlich verfolgt werden sollte. 

2.1.1 Volksverhetzung

Volksverhetzung gemäß § 130 Absatz 1, 3 und 4 Strafgesetzbuch: 

(1) Wer in einer Weise, die geeignet ist, den öffentlichen Frieden zu stören, 

1. gegen eine nationale, rassische, religiöse oder durch ihre ethnische Herkunft 
bestimmte Gruppe, gegen Teile der Bevölkerung oder gegen einen Einzelnen 
wegen seiner Zugehörigkeit zu einer vorbezeichneten Gruppe oder zu einem Teil der 
Bevölkerung zum Hass aufstachelt, zu Gewalt- oder Willkürmaßnahmen auffordert 
oder

2. die Menschenwürde anderer dadurch angreift, dass er eine vorbezeichnete Gruppe, 
Teile der Bevölkerung oder einen Einzelnen wegen seiner Zugehörigkeit zu einer 
vorbezeichneten Gruppe oder zu einem Teil der Bevölkerung beschimpft, böswillig 
verächtlich macht oder verleumdet, wird mit Freiheitsstrafe von drei Monaten bis zu 
fünf Jahren bestraft. […] 
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(3) Mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe wird bestraft, wer eine 
unter der Herrschaft des Nationalsozialismus begangene Handlung der in § 6 Abs. 1 
des Völkerstrafgesetzbuches bezeichneten Art in einer Weise, die geeignet ist, den 
öffentlichen Frieden zu stören, öffentlich oder in einer Versammlung billigt, leugnet 
oder verharmlost.

(4) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer 
öffentlich oder in einer Versammlung den öffentlichen Frieden in einer die Würde der 
Opfer verletzenden Weise dadurch stört, dass er die nationalsozialistische Gewalt- und 
Willkürherrschaft billigt, verherrlicht oder rechtfertigt.

 
Eigentlich ist der Straftatbestand der Volksverhetzung in § 130 Strafgesetzbuch besonders 
geeignet, digitale Gewalt zu unterbinden, da er (unter anderem[7]) die Aufstachelung zum 
Hass, die Aufforderung zu Gewalt- und Willkürmaßnahmen sowie die die Menschenwürde 
verletzende Beschimpfung und Verleumdung von Bevölkerungsgruppen oder deren einzel-
nen Mitgliedern unter Strafe stellt. Bis 2011 waren nur Bevölkerungsteile, nicht aber de-
ren einzelne Mitglieder geschützt. In Umsetzung europäischen Rechts wurden dann explizit 
«nationale, rassische, religiöse oder durch ihre ethnische Herkunft bestimmte» Gruppen 
sowie deren Mitglieder unter Schutz gestellt, was die Frage offenließ, ob Personen, die 
gleichgeschlechtlich lieben und leben, oder Frauen, die für Frauenrechte eintreten, oder 
Menschen mit Behinderungen ein geschützter Bevölkerungsteil sind.[8]

In der Begründung zur Gesetzesänderung wurde dazu erklärt, § 130 Strafgesetzbuch 
erfasse «alle Personenmehrheiten, die sich durch irgendein festes äußeres oder inneres Un-
terscheidungsmerkmal als erkennbare Einheit herausheben, und daher als Teile der Bevöl-
kerung schon nach der bisherigen Rechtslage von § 130 StGB geschützt werden. Damit gilt 
für Angriffe auf Einzelne z. B. wegen ihrer Homosexualität oder wegen ihrer Behinderung 
die gleiche Rechtslage wie für Angriffe auf Einzelne wegen ihrer Religion oder wegen ihrer 
Nationalität. Denn ob jemand aufgrund seiner Zugehörigkeit z. B. zu einer religiösen Grup-
pe oder zu einer bestimmten Berufsgruppe angegriffen wird, macht insoweit keinen Unter-
schied, wenn die weiteren Tatbestandsmerkmale des § 130 Absatz 1 StGB vorliegen.»[9] 
Angesichts des Umstandes, dass es sich bei § 130 Strafgesetzbuch um strafrechtliches 
Antidiskriminierungsrecht handelt, ist der unterschiedslose Gruppenbezug eher überra-
schend. Eine Einschränkung erfolgt unter anderem dadurch, dass der öffentliche Frieden 
gestört sein muss. 

Die Rechtspraxis spiegelt den vom Gesetzgeber angedachten weiten Anwendungsbereich 
der Norm nicht. Die Zahl der von Gerichten entschiedenen Fälle ist eher überschaubar und 
bezieht sich fast ausschließlich auf rassistische, antisemitische und rechtsextremistische 
Äußerungen. Dabei ist zwar grundsätzlich aus verfassungsrechtlicher Sicht lobenswert, 
dass die Gerichte im Wahlkampf und in der unmittelbaren Auseinandersetzung in politi-
schen Gremien sehr zurückhaltend sind, eine Volksverhetzung anzunehmen. Zugleich ist 
aber zu beobachten, dass Gerichte sich jenseits von klar dem rechtsextremistischen Milieu 
zuzuordnenden Beschuldigten schwertun, rassistische[10] Hetze als Volksverhetzung einzu-
ordnen. Teils wird darauf hingewiesen, dass doch auch eine andere Deutung der Aussage 
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möglich sei[11], teils werden andere Tatbestandsmerkmale wie insbesondere «Teil der Bevöl-
kerung»[12] oder «Störung des öffentlichen Friedens» als nicht erfüllt betrachtet. 

Auch ist kein Zufall, dass die Frage der Geschlechtsdiskriminierung überhaupt fehlt. In den 
ganz wenigen Fällen, in denen sie damit befasst war, hat die Rechtsprechung stets deutlich 
gemacht, dass die Gruppe der Frauen zu groß sei, um eine schützenswerte Gruppe zu sein 
(bspw. bei sogenannten Kollektivbeleidigungen). Wenn allerdings selbst Angehörige einer 
Berufsgruppe[13] ein schützenswerter Teil der Bevölkerung sind, sollte Gleiches auch für 
Feminist*innen oder Personen, die gegen Diskriminierung eintreten, gelten, aber auch für 
Frauen, die sich im Netz öffentlich zu politischen oder wirtschaftlichen Themen (oder gar 
zu Fußballbundesligaspielen) äußern. Es handelt sich jeweils um Bevölkerungsteile, die 
mindestens ein gemeinsames Merkmal aufweisen, aber nicht die Hälfte der Bevölkerung 
ausmachen.[14]

In einem vor Gericht gelangten und öffentlich bekannt gewordenen Fall, in dem es um ho-
mophoben und gewaltverherrlichenden sogenannten Gangsta Rap ging, wurde dieser nicht 
als strafbare Äußerung angesehen.[15] Zwar gibt es einige wenige Berichte über Anzeigen 
und Ermittlungsverfahren wegen homophober Volksverhetzung. Gerichtsentscheidungen 
zu homophober oder sexistischer Volksverhetzung oder Volksverhetzung zum Nachteil von 
Menschen mit Behinderungen sind aber bislang nicht veröffentlicht, was darauf schließen 
lässt, dass eine entsprechende Gerichtspraxis derzeit nicht besteht. Studien darüber, ob 
dies auf mangelnde Anzeigen oder Einstellungsverhalten der Strafverfolgungsorgane zu-
rückzuführen ist, liegen derzeit nicht vor.

2.1.2 Verbreitung gewaltpornographischer Schriften 
Ein wesentliches Mittel digitaler Gewalt gegen Feminist*innen, sich öffentlich äußernde 
Frauen sowie Personen, die sich keinem Geschlecht eindeutig zuordnen, sind Vergewal-
tigungsandrohungen oder mehr oder weniger detaillierte Beschreibungen sexualisierter 
Gewalt. Hiergegen existiert eine einschlägige Strafnorm, die von Polizei, Staatsanwalt-
schaften und Gerichten noch zu wenig gesehen wird: Nach § 184a Strafgesetzbuch wird 
mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft, wer eine pornographi-
sche Schrift, die Gewalttätigkeiten zum Gegenstand hat, verbreitet oder der Öffentlichkeit 
zugänglich macht. 

Pornographische Schriften im Sinne dieser Norm sind nicht nur Filme, Fotos, Bildmonta-
gen, Zeichnungen oder andere Abbildungen, sondern auch schlichte Texte (§ 11 Absatz 3 
Strafgesetzbuch). Damit ist Gewaltpornographie in nahezu jedem Medium erfasst. Ferner 
kommt es überhaupt nicht darauf an, ob die abgebildete oder beschriebene sexualisierte 
Gewalt real oder fiktiv ist. Wer öffentlich[16] Vergewaltigungsandrohungen expliziert oder 
seinen sexuellen Gewaltphantasien gegen eine andere Person freien Lauf lässt, kann sich 
nach § 184a Strafgesetzbuch strafbar machen. Es gibt inzwischen wegweisende Gerichts-
entscheidungen, welche die Norm anwenden,[17] doch ein Hinweis bei der Anzeigenerstat-
tung kann nicht schaden.
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2.1.3 Beleidigung, Bedrohung, Stalking etc.
Grundsätzlich kämen bei digitaler Gewalt noch diverse andere Straftatbestände wie Be-
drohung nach § 241 Strafgesetzbuch, Körperverletzung nach § 223 Strafgesetzbuch, 
Nötigung nach § 240 Strafgesetzbuch oder Nachstellung (Stalking) nach § 238 Strafge-
setzbuch in Betracht. Doch diese Straftatbestände werden bislang nicht zur Bekämpfung 
digitaler Gewalt mobilisiert. Ein Grund dürfte sein, dass digitale Gewalt verharmlost und 
ihre strafrechtliche Relevanz nicht erkannt wird: «nur Worte». Zudem wird oft bestritten, 
dass die Tatbestandsvoraussetzungen der jeweiligen Norm vorliegen.[18] Doch überzeugen 
solche Gründe nicht immer, so wenn behauptet wird, Stalking setze zwingend das Ziel 
der Kontaktaufnahme zwischen Täter und Opfer voraus. Der Stalking-Paragraph ist zwar 
hauptsächlich im Kontext von (Ex-)Partnergewalt und pathologischer Verliebtheit disku-
tiert worden, er ist aber nicht darauf beschränkt. Vielmehr sind verschiedene Verhaltens-
weisen unter Strafe gestellt, die auch häufiger als Formen digitaler Gewalt auftreten.

Nachstellung (Stalking) gemäß § 238 Strafgesetzbuch:

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer 
einer anderen Person in einer Weise unbefugt nachstellt, die geeignet ist, deren 
Lebensgestaltung schwerwiegend zu beeinträchtigen, indem er beharrlich 

1. die räumliche Nähe dieser Person aufsucht,

2. unter Verwendung von Telekommunikationsmitteln oder sonstigen Mitteln der 
Kommunikation oder über Dritte Kontakt zu dieser Person herzustellen versucht,

3. unter missbräuchlicher Verwendung von personenbezogenen Daten dieser Person  
 a ) Bestellungen von Waren oder Dienstleistungen für sie aufgibt oder 
 b ) Dritte veranlasst, Kontakt mit ihr aufzunehmen, oder

4. diese Person mit der Verletzung von Leben, körperlicher Unversehrtheit, 
Gesundheit oder Freiheit ihrer selbst, eines ihrer Angehörigen oder einer anderen ihr 
nahestehenden Person bedroht oder

5. eine andere vergleichbare Handlung vornimmt.

(2) Auf Freiheitsstrafe von drei Monaten bis zu fünf Jahren ist zu erkennen, wenn 
der Täter das Opfer, einen Angehörigen des Opfers oder eine andere dem Opfer 
nahestehende Person durch die Tat in die Gefahr des Todes oder einer schweren 
Gesundheitsschädigung bringt.

(3) Verursacht der Täter durch die Tat den Tod des Opfers, eines Angehörigen des 
Opfers oder einer anderen dem Opfer nahestehenden Person, so ist die Strafe 
Freiheitsstrafe von einem Jahr bis zu zehn Jahren.

(4) In den Fällen des Absatzes 1 wird die Tat nur auf Antrag verfolgt, es sei denn, dass 
die Strafverfolgungsbehörde wegen des besonderen öffentlichen Interesses an der 
Strafverfolgung ein Einschreiten von Amts wegen für geboten hält.
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Auch wenn Polizei oder Staatsanwaltschaft (bei beiden kann Anzeige erstattet werden) 
zunächst ablehnend reagieren, lohnt es sich, bestimmte Formen digitaler Gewalt als Nach-
stellung/Stalking anzuzeigen. Ohne Anzeigen und entsprechende Diskussionen ändert sich 
die Rechtspraxis nicht. Eine Anzeige ist auch deshalb aussichtsreicher als früher, weil der 
Tatbestand der Nachstellung (Stalking) im März 2017 reformiert wurde.[19] Früher musste 
eine schwerwiegende Beeinträchtigung der Lebensgestaltung nachgewiesen werden, der 
Schaden also bereits eingetreten sein. Nun genügt es, dass die Handlung als solche geeig-
net ist, eine schwerwiegende Beeinträchtigung herbeizuführen. Zudem ist § 238 Straf-
gesetzbuch seit der Reform kein Privatklagedelikt mehr (dazu gleich). Er bleibt aber ein 
Antragsdelikt, wird also grundsätzlich nicht initiativ von der Staatsanwaltschaft verfolgt, 
sondern die Verfolgung muss von den Betroffenen aktiv beantragt werden. 

Sind die tatbestandlichen Voraussetzungen von Nachstellung/Stalking oder Bedrohung 
nicht erfüllt oder ist dies streitig, bleiben für eine erfolgreiche Strafverfolgung eigentlich 
nur die Beleidigungsdelikte nach §§ 185ff Strafgesetzbuch. Auch hier wirkt sich die Ver-
harmlosung digitaler Gewalt ebenso negativ aus wie die Verwechslung von Hassrede mit 
Meinungsfreiheit.

Beleidigung nach § 185 Strafgesetzbuch: «Die Beleidigung wird mit Freiheitsstrafe bis 
zu einem Jahr oder mit Geldstrafe und, wenn die Beleidigung mittels einer Tätlichkeit 
begangen wird, mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.»

Üble Nachrede nach § 186 Strafgesetzbuch: «Wer in Beziehung auf einen anderen 
eine Tatsache behauptet oder verbreitet, welche denselben verächtlich zu machen 
oder in der öffentlichen Meinung herabzuwürdigen geeignet ist, wird, wenn nicht diese 
Tatsache erweislich wahr ist, mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe 
und, wenn die Tat öffentlich oder durch Verbreiten von Schriften (§ 11 Abs. 3)  
begangen ist, mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.»

Verleumdung nach § 187 Strafgesetzbuch: «Wer wider besseres Wissen in Beziehung 
auf einen anderen eine unwahre Tatsache behauptet oder verbreitet, welche denselben 
verächtlich zu machen oder in der öffentlichen Meinung herabzuwürdigen oder dessen 
Kredit zu gefährden geeignet ist, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit 
Geldstrafe und, wenn die Tat öffentlich, in einer Versammlung oder durch Verbreiten 
von Schriften (§ 11 Abs. 3) begangen ist, mit Freiheitsstrafe bis zu fünf Jahren oder mit 
Geldstrafe bestraft.»

 
Vor allem aber sind Beleidigung, Bedrohung und Körperverletzung sogenannte Privatkla-
gedelikte gemäß § 374 Strafprozessordnung. Das bedeutet, dass die Betroffenen diese 
Delikte selbst vor den Strafgerichten verfolgen müssen.[20] Eine wichtige Funktion des 
Strafprozesses, nämlich die Entlastung der Betroffenen durch staatliche Strafverfolgung, 
ist damit nicht mehr erfüllt. Eine öffentliche Klageerhebung durch die Staatsanwaltschaft 
erfolgt gemäß § 376 Strafprozessordnung nur, wenn «dies im öffentlichen Interesse 
liegt». Dazu muss der Rechtsfrieden über den Lebenskreis der verletzten Person hinaus 
gestört werden oder eine Privatklage wegen der persönlichen Täter-Opfer-Beziehung 
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ausnahmsweise unzumutbar ein. Nach internen Regelungen für die Staatsanwaltschaften 
(Nr. 86 RiStBV) ist ein öffentliches Interesse zwar grundsätzlich auch wegen «der rassisti-
schen, fremdenfeindlichen oder sonstigen menschenverachtenden Beweggründe des Täters» 
anzunehmen,[21] doch nicht jede Staatsanwaltschaft wird selbstverständlich davon ausge-
hen, dass auch sexistische oder transphobe Hassrede etc. in diesem Sinne menschenverach-
tend sind. 

Bei Äußerungen, die eine homophobe Beleidigung darstellen können, kommt erschwerend 
hinzu, dass Gerichte gern apodiktisch feststellen, Homosexualität sei eine anerkannte se-
xuelle Orientierung und könne deshalb keine Beleidigung darstellen.[22] Dies könnte eventu-
ell  zutreffend sein, wenn jemand einfach nur als schwul oder lesbisch bezeichnet wird, nicht 
aber für eine darüber hinausgehende Äußerung mit abwertendem Inhalt, wie sie die Regel 
sein dürfte.[23] Wer mangelnden rechtlichen Schutz vor tatsächlicher Diskriminierung 
damit begründet, dass es Antidiskriminierungsrecht gibt, verwechselt Wunsch und Rechts-
wirklichkeit zum großen Schaden der Betroffenen.[24]

2.2 Das Netzwerkdurchsetzungsgesetz  
 (Ordnungswidrigkeitenrecht /Bußgelder) 
Ordnungswidrigkeiten sind Rechtsverstöße, die mit Bußgeld geahndet werden können. Sie 
werden als leichtere Rechtsverstöße angesehen, die eine strafrechtliche Ahndung nicht 
rechtfertigen, doch die Geldbußen können ganz erhebliche Höhen erreichen. Letzteres gilt 
insbesondere in den Bereichen, in denen das Ordnungswidrigkeitenrecht die in Deutschland 
grundsätzlich fehlende Strafbarkeit von juristischen Personen (insbesondere Unterneh-
men) ausgleichen soll. Ordnungswidrigkeiten werden durch Verwaltungsbehörden verfolgt. 
Der Entlastungseffekt ist geringer als im Strafrecht, da das Opportunitätsprinzip gilt, die 
Behörde also sanktionieren kann, aber nicht zwingend muss. Betroffene sind lediglich da-
durch beteiligt, dass das Verfahren auch durch eine Anzeige beginnen kann. 

Digitale Gewalt könnte auch als Ordnungswidrigkeit geahndet werden, wenn es eine ent-
sprechende gesetzliche Regelung gäbe. Im allgemeinen Gesetz über Ordnungswidrigkeiten 
finden sich keine passenden Regelungen gegen digitale Gewalt. Das Telemediengesetz, 
welches insbesondere für Provider*innen und Betreiber*innen relevant ist, enthält zwar 
Bußgeldandrohungen in § 16, auch diese beziehen sich aber nicht auf die Unterbindung 
digitaler Gewalt. Provider*innen profitieren zivilrechtlich wie strafrechtlich[25] von dem 
Haftungsprivileg aus § 10 Telemediengesetz, welches ihnen weite Entlastungsmöglich-
keiten bietet. Eine ordnungswidrigkeitenrechtliche Haftung wurde daher schon länger als 
Möglichkeit diskutiert, um digitale Gewalt effektiver zu unterbinden.
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§ 10 Telemediengesetz:  Speicherung von Informationen (Haftungsprivileg)

Diensteanbieter sind für fremde Informationen, die sie für einen Nutzer speichern, nicht 
verantwortlich, sofern

1. sie keine Kenntnis von der rechtswidrigen Handlung oder der Information haben 
und ihnen im Falle von Schadensersatzansprüchen auch keine Tatsachen oder 
Umstände bekannt sind, aus denen die rechtswidrige Handlung oder die Information 
offensichtlich wird, oder

2. sie unverzüglich tätig geworden sind, um die Information zu entfernen oder den 
Zugang zu ihr zu sperren, sobald sie diese Kenntnis erlangt haben.

Satz 1 findet keine Anwendung, wenn der Nutzer dem Diensteanbieter untersteht oder 
von ihm beaufsichtigt wird.

 
Nach kontroversen rechtspolitischen Diskussionen trat am 1. Oktober 2017 schließlich 
ein Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken in Kraft.[26] 
Danach sind Betreiber*innen sehr großer sozialer Netzwerke (mit mehr als zwei Millionen 
registrierten Nutzer*innen) verpflichtet, bestimmte rechtswidrige Inhalte unverzüglich zu 
löschen, hierfür ein wirksames Beschwerdeverfahren einzurichten und rechtlich verant-
wortliche Stellen in Deutschland zu schaffen. Rechtswidrige Inhalte im Sinne des Gesetzes 
sind Inhalte, die den Tatbestand bestimmter Strafrechtsnormen erfüllen, unter anderem 
Verwenden verfassungswidriger Kennzeichen, Vorbereiten einer schweren staatsgefähr-
denden Gewalttat, öffentliche Aufforderung zu Straftaten, Bildung terroristischer Verei-
nigungen, Volksverhetzung, Beschimpfung religiöser Bekenntnisse, Kinderpornographie, 
Beleidigung, üble Nachrede und Verleumdung sowie Verletzung des höchstpersönlichen Le-
bensbereiches durch Veröffentlichung von Fotos. Von der Aufzählung nicht erfasste Inhalte 
sind nicht rechtswidrig im Sinne des Netzwerkdurchsetzungsgesetzes.

§ 1 Netzwerkdurchsetzungsgesetz:  Anwendungsbereich 

(1) Dieses Gesetz gilt für Telemediendiensteanbieter, die mit Gewinnerzielungsabsicht 
Plattformen im Internet betreiben, die dazu bestimmt sind, dass Nutzer beliebige 
Inhalte mit anderen Nutzern teilen oder der Öffentlichkeit zugänglich machen 
(soziale Netzwerke). Plattformen mit journalistisch-redaktionell gestalteten 
Angeboten, die vom Diensteanbieter selbst verantwortet werden, gelten nicht als 
soziale Netzwerke im Sinne dieses Gesetzes. Das Gleiche gilt für Plattformen, die zur 
Individualkommunikation oder zur Verbreitung spezifischer Inhalte bestimmt sind. 

(2) Der Anbieter eines sozialen Netzwerks ist von den Pflichten nach §§ 2 und 3 befreit, 
wenn das soziale Netzwerk im Inland weniger als zwei Millionen registrierte Nutzer hat. 
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(3) Rechtswidrige Inhalte sind Inhalte im Sinne des Absatzes 1, die den Tatbestand 
der §§ 86, 86a, 89a, 91, 100a, 111, 126, 129 bis 129b, 130, 131, 140, 166, 184b in 
Verbindung mit 184d, 185 bis 187, 201a, 241 oder 269 des Strafgesetzbuches erfüllen 
und nicht gerechtfertigt sind.

Betreiber*innen sehr großer sozialer Netzwerke müssen ein wirksames und transparentes 
Beschwerdeverfahren vorhalten. Sie müssen offensichtlich rechtswidrige Inhalte innerhalb 
von 24 Stunden nach Eingang der Beschwerde entfernen oder den Zugang zu ihnen sperren. 
Für sonstige rechtswidrige Inhalte gilt eine Frist von maximal sieben Tagen. Der Umgang 
mit Beschwerden muss durch monatliche Kontrolle überwacht und organisatorische Unzu-
länglichkeiten müssen sofort beseitigt werden. Mindestens halbjährlich sind den mit dem 
Beschwerdemanagement beauftragten Personen Schulungs- und Betreuungsangebote zu 
machen. Ferner muss halbjährlich detailliert über den Umgang mit Beschwerden berichtet 
werden, wenn mehr als hundert Beschwerden über die vom Gesetz definierten Inhalte im 
Jahr eingehen. Schließlich ist ein inländischer Zustellungsbevollmächtigter in Deutschland 
zu benennen, an den Bußgeldbescheide oder offizielle Dokumente im Zusammenhang mit 
Verfahren vor deutschen Gerichten zugestellt werden können.

Wird der Bericht über das Beschwerdemanagement nicht richtig, nicht vollständig oder 
nicht rechtzeitig erstellt oder kein wirksames Beschwerdemanagement inklusive Kontrol-
len und Schulungsangeboten vorgehalten oder kein inländischer Zustellungsbevollmäch-
tigter benannt, drohen Bußgelder von bis zu 500.000 Euro, in einigen Fällen von bis zu 
5 Millionen Euro. Im ursprünglichen Gesetzentwurf waren Bußgelder von bis zu 5 Millio-
nen Euro gegen eine für das Beschwerdeverfahren verantwortliche Person und von bis zu 
50 Millionen Euro gegen das Unternehmen vorgesehen und zwar auch für den Fall, dass 
rechtswidrige Inhalte nicht, nicht vollständig oder nicht rechtzeitig gelöscht werden. 

Ferner müssen die Betreiber*innen sehr großer sozialer Netzwerke nur auf Beschwerde hin 
tätig werden. Das gesamte Bußgeldsystem ist  –  bis auf die Bestellung der*des Zustellungs-
bevollmächtigten  –  davon abhängig, dass es Beschwerden von Betroffenen oder Nutzer*in-
nen gibt. Obwohl das Gesetz also Pflichten der Betreiber*innen festlegt und mit einer 
ordnungswidrigkeitenrechtlichen Konzeption auf staatliche Rechtsdurchsetzung zielt, ist 
sein Erfolg ganz davon abhängig, dass Betroffene und Nutzer*innen durch zeitaufwändige 
Beschwerden die Rechtsdurchsetzung überhaupt anstoßen. Daher wird das Gesetz auch als 
Privatisierung von Rechtsdurchsetzung kritisiert, denn die wesentliche Mobilisierungslast 
bleibt im zivilgesellschaftlichen Bereich und geht nicht auf die Betreiber*innen oder den 
Staat über. 

Schließlich setzt eine bessere Rechtsdurchsetzung nach dem neuen Gesetz voraus, dass be-
stimmte strafbare Inhalte vorliegen  –  und die Bewertung als strafbar oder vielmehr nicht 
strafbar ist, wie dargestellt, eines der wesentlichen Probleme für eine effektive Bekämp-
fung digitaler Gewalt. Warum sollte es den Rechtsabteilungen sozialer Netzwerke leichter 
fallen als den Strafverfolgungsorganen, eine rassistische, homophobe, transphobe oder 
antifeministische Volksverhetzung zu identifizieren? Auch was eine mögliche Einordnung 
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als Beleidigungsdelikt betrifft, gibt es zum einen befremdlich einseitige Vorstellungen von 
Meinungsfreiheit, zum anderen nicht nur im rechtspolitischen Diskurs eine starke Fokus-
sierung auf Wahrheit versus Fake News, welche übersieht, dass letztere nur einen Teil der 
gesamten Problematik digitaler Gewalt ausmachen.[27]

Das Netzwerkdurchsetzungsgesetz unterstützt eine bessere Rechtsmobilisierung, ignoriert 
aber weiterhin die Notwendigkeit mobilisierbaren Rechts. Das gilt auch für den im Gesetz 
enthaltenen, sehr umstrittenen Auskunftsanspruch, mit dem die Anonymität von Angrei-
fer*innen aufgehoben werden soll (dazu unter 2.4).

2.3 Kinder- und Jugendmedienschutzrecht  
 (Öffentliches Rundfunkrecht) 
Spezielle Pflichten von Telemedienanbieter sind im Jugendmedienschutz-Staatsvertrag[28] 
(JMStV) zum Schutz von Kindern und Jugendlichen geregelt. Die Einhaltung dieser Vor-
schriften wird von der Kommission für Jugendmedienschutz und den Landesmedienanstal-
ten überwacht, welche Verstöße durch Beanstandung, Untersagung, Sperrung oder Buß-
gelder sanktionieren können. 

Der Jugendmedienschutz-Staatsvertrag enthält in § 4 einen ausführlichen Katalog von un-
zulässigen Telemedieninhalten, deren Angebot als Straftat oder Ordnungswidrigkeit sankti-
oniert wird. Nach § 23 Jugendmedienschutz-Staatsvertrag macht sich strafbar, wer An-
gebote verbreitet oder zugänglich macht, die offensichtlich geeignet sind, die Entwicklung 
von Kindern oder Jugendlichen oder ihre Erziehung zu einer eigenverantwortlichen und 
gemeinschaftsfähigen Persönlichkeit unter Berücksichtigung der besonderen Wirkungs-
form des Verbreitungsmediums schwer zu gefährden. Viele weitere Verstöße werden nach 
§ 24 Jugendmedienschutz-Staatsvertrag als Ordnungswidrigkeit sanktioniert: Verwendung 
von Kennzeichen oder Propagandamitteln verfassungswidriger Organisationen, Hetze 
und Aufstachelung zum Hass gegen Bevölkerungsteile oder ethnische oder religiöse Grup-
pen, Verharmlosung oder Verherrlichung des Nationalsozialismus, Verharmlosung oder 
Verherrlichung unmenschlicher Gewalttätigkeiten, Kriegsverherrlichung, Pornographie, 
Anleitung zu besonders schweren Straftaten sowie gegen die Menschenwürde verstoßende 
Darstellungen menschlichen Leidens und anderes mehr. 

Für Maßnahmen gegen digitale Gewalt relevant ist wohl vor allem das Verbot, zum Hass 
gegen Teile der Bevölkerung oder gegen eine nationale, rassische, religiöse oder durch ihr 
Volkstum bestimmte Gruppe aufzustacheln, zu Gewalt- und Willkürmaßnahmen gegen 
sie aufzufordern oder die Menschenwürde anderer dadurch anzugreifen, dass Teile der 
Bevölkerung oder eine vorbezeichnete Gruppe beschimpft, böswillig verächtlich gemacht 
oder verleumdet werden (§ 4 Absatz 1 Nr. 3 JMStV). Ferner kann das Verbot der Schil-
derung, Verherrlichung oder Verharmlosung von unmenschlichen Gewalttätigkeiten gegen 
Menschen, auch in Form virtueller Darstellungen (§ 4 Absatz 1 Nr. 5 JMStV), sowie das 
Verbot pornographischer Darstellungen (§ 4 Absatz 1 Nr. 10, Absatz 2 JMStV) Bedeutung 
erlangen. 
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Die Kommission für Jugendmedienschutz führt gemäß §§ 14ff Jugendmedien-
schutz-Staatsvertrag die zentrale Aufsicht für den Kinder- und Jugendschutz im Internet 
und entscheidet mit den Landesmedienanstalten gemäß § 20 Absatz 4 Jugendmedien-
schutz-Staatsvertrag iVm § 59 Rundfunkstaatsvertrag über Maßnahmen bei Verstößen 
wie Beanstandung, Untersagung, Sperrung gegen Provider oder Verhängung von Bußgel-
dern.[29] Verstöße gegen Verbote aus § 4 JMStV können als Ordnungswidrigkeiten gemäß 
§ 24 Absatz 3 JMStV mit Bußgeldern bis zu 500.000 Euro geahndet werden. 

Die Potentiale des Jugendmedienschutzes als Recht gegen digitale Gewalt könnten noch 
weiter ausgeschöpft werden. Sind Angebote öffentlich zugänglich, können sie auch von 
Kindern und Jugendlichen wahrgenommen werden und unterfallen dann dem Jugendme-
dienschutz. Die Ausgestaltung der Sanktionierung durch staatliche Aufsicht und als Ord-
nungswidrigkeit bleibt eine Alternative zur zivilgesellschaftlichen Rechtsmobilisierung, die 
zwar entlastend wirken kann, aber keinen Raum für selbstorganisierte kollektive Rechts-
mobilisierung lässt. 

2.4 Medienrechtliche Ansprüche gegen Verletzer*innen  
 (Zivilrecht)
(Erwachsene) Betroffene von digitaler Gewalt werden im Übrigen meist auf das allgemei-
ne Medienrecht verwiesen. Dieses ist ein besonderer Teil des Zivilrechts, welcher grund-
sätzlich Ansprüche auf Unterlassung, Widerruf, Berichtigung, Gegendarstellung und 
Schadensersatz sowie Schmerzensgeld umfasst. Diese Ansprüche sind wesentlich von der 
Rechtsprechung ausgestaltet und spiegeln die verfassungsrechtlichen Grundentscheidun-
gen zum Ausgleich von Meinungsfreiheit (sowie Presse- und Rundfunkfreiheit) einerseits 
und allgemeinem Persönlichkeitsrecht andererseits wider. Diskriminierung ist kein Thema 
dieses Rechtsdiskurses.

Beseitigungs- und Unterlassungsanspruch nach § 1004 Bürgerliches Gesetzbuch

(1) Wird das Eigentum in anderer Weise als durch Entziehung oder Vorenthaltung des 
Besitzes beeinträchtigt, so kann der Eigentümer von dem Störer die Beseitigung der 
Beeinträchtigung verlangen. Sind weitere Beeinträchtigungen zu besorgen, so kann der 
Eigentümer auf Unterlassung klagen.

(2) Der Anspruch ist ausgeschlossen, wenn der Eigentümer zur Duldung verpflichtet ist.
 
Aus der analogen Anwendung[30] von § 1004 Absatz 1 Satz 2 Bürgerliches Gesetzbuch 
folgt ein Anspruch auf das Unterlassen rechtswidriger Beeinträchtigungen des Persönlich-
keitsrechts. Rechtswidrig sind die Äußerung unwahrer Tatsachenbehauptungen, Formalbe-
leidigungen und Schmähkritik sowie Eingriffe in die Intimsphäre. Bei erweislich unwahren 
Tatsachenbehauptungen kann ferner ein Widerrufs- oder Berichtigungsanspruch bestehen, 
wenn nicht berechtigte Interessen der Meinungsäußerungsfreiheit überwiegen.
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Liegen die Voraussetzungen eines Unterlassungsanspruchs vor und ist zugleich Verschul-
den (Vorsatz oder Fahrlässigkeit) gegeben, hat die verletzte Person überdies Anspruch auf 
Schadensersatz im Umfang erlittener finanzieller Einbußen. Ist die Persönlichkeitsrechts-
verletzung schwerwiegend und durch eine Unterlassung nicht ausgleichbar, kann ein An-
spruch auf Geldentschädigung direkt aus der Verfassung (Artikel 2 Absatz 1 iVm Artikel 1 
Absatz 1 Grundgesetz als Grundlage des allgemeinen Persönlichkeitsrechts) folgen, dessen 
Höhe sich an der Gewinnerzielung aus der Rechtsverletzung und/oder dem Zweck der Prä-
vention und der Genugtuung für die betroffene Person bemisst.

Anonyme Nutzung von Internetdiensten und ausnahmsweise Datenherausgabe 

§ 12 Telemediengesetz: (1) Der Diensteanbieter darf personenbezogene Daten zur 
Bereitstellung von Telemedien nur erheben und verwenden, soweit dieses Gesetz oder 
eine andere Rechtsvorschrift, die sich ausdrücklich auf Telemedien bezieht, es erlaubt 
oder der Nutzer eingewilligt hat. […]

§ 14 Telemediengesetz: (1) Der Diensteanbieter darf personenbezogene Daten 
eines Nutzers nur erheben und verwenden, soweit sie für die Begründung, 
inhaltliche Ausgestaltung oder Änderung eines Vertragsverhältnisses zwischen dem 
Diensteanbieter und dem Nutzer über die Nutzung von Telemedien erforderlich sind 
(Bestandsdaten). (2) Auf Anordnung der zuständigen Stellen darf der Diensteanbieter 
im Einzelfall Auskunft über Bestandsdaten erteilen, soweit dies für Zwecke der 
Strafverfolgung, zur Gefahrenabwehr durch die Polizeibehörden der Länder, zur 
Erfüllung der gesetzlichen Aufgaben der Verfassungsschutzbehörden des Bundes und 
der Länder, des Bundesnachrichtendienstes oder des Militärischen Abschirmdienstes 
oder des Bundeskriminalamtes im Rahmen seiner Aufgabe zur Abwehr von Gefahren 
des internationalen Terrorismus oder zur Durchsetzung der Rechte am geistigen 
Eigentum erforderlich ist.

 
Die Durchsetzung dieser Ansprüche setzt voraus, dass die Identität der verletzenden Person 
bekannt ist. Die Herausgabe von Nutzerdaten durch Provider war rechtlich zunächst aber 
nur im Rahmen der Strafverfolgung und bei Urheberrechtsverletzungen vorgesehen. Es 
fehlte dabei nicht nur an einer gesetzlichen Grundlage, vielmehr waren und sind Provider 
nach § 12 und § 14 Telemediengesetz verpflichtet, die anonyme Nutzung von Internet-
diensten sicher zu stellen, dürfen solche Daten also nicht herausgeben. Der Gesetzentwurf 
zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken vom April 2017 sollte 
hier grundlegenden Wandel schaffen.[31] Geplant war, jeder Person, die in ihrem allgemei-
nen Persönlichkeitsrecht verletzt wird, einen Auskunftsanspruch bezüglich der Identität der 
verletzenden Personen gegen die Betreiber*innen großer sozialer Netzwerke einzuräumen. 

Proteste im Verfahren zur Erstellung des Gesetzentwurfes haben zu zwei wesentlichen 
Änderungen geführt. Zum einen steht der neu in § 14 Absatz 3 und 4 Telemediengesetz 
geregelte Auskunftsanspruch nun auch explizit unter einem Gerichtsvorbehalt. Die Aus-
kunftserteilung muss also durch ein Zivilgericht angeordnet werden, um Missbräuche zu 
vermeiden. Das ist nachvollziehbar. Zum anderen ist aber der Anwendungsbereich dieses 
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Auskunftsanspruchs massiv eingeschränkt: Er gilt nicht bei jeder Verletzung absolut 
geschützter Rechte (wie Persönlichkeitsrecht oder Gesundheit), sondern nur, wenn diese 
durch einen rechtswidrigen Inhalt im Sinne des Netzwerkdurchsetzungsgesetzes erfolgt 
ist. Und die danach rechtswidrigen Inhalte betreffen überwiegend Strafnormen, die dem 
Schutz des Staates und nicht der Einzelnen dienen.

Auskunftsanspruch nach § 14 Absatz 3–5 Telemediengesetz (seit 1. Oktober 2017): 

(3) Der Diensteanbieter darf darüber hinaus im Einzelfall Auskunft über bei ihm 
vorhandene Bestandsdaten erteilen, soweit dies zur Durchsetzung zivilrechtlicher 
Ansprüche wegen der Verletzung absolut geschützter Rechte aufgrund rechtswidriger 
Inhalte, die von § 1 Absatz 3 des Netzwerkdurchsetzungsgesetzes erfasst werden, 
erforderlich ist.

(4) Für die Erteilung der Auskunft nach Absatz 3 ist eine vorherige gerichtliche 
Anordnung über die Zulässigkeit der Auskunftserteilung erforderlich, die vom 
Verletzten zu beantragen ist. Für den Erlass dieser Anordnung ist das Landgericht 
ohne Rücksicht auf den Streitwert zuständig. Örtlich zuständig ist das Gericht, in 
dessen Bezirk der Verletzte seinen Wohnsitz, seinen Sitz oder eine Niederlassung hat. 
Die Entscheidung trifft die Zivilkammer. Für das Verfahren gelten die Vorschriften 
des Gesetzes über das Verfahren in Familiensachen und in den Angelegenheiten der 
freiwilligen Gerichtsbarkeit entsprechend. Die Kosten der richterlichen Anordnung trägt 
der Verletzte. Gegen die Entscheidung des Landgerichts ist die Beschwerde statthaft.

(5) Der Diensteanbieter ist als Beteiligter zu dem Verfahren nach Absatz 4 
hinzuzuziehen. Er darf den Nutzer über die Einleitung des Verfahrens unterrichten.

Es braucht also (1) einen strafbaren Inhalt in (2) einem sozialen Netzwerk mit mindestens 
zwei Millionen Nutzer*innen, der (3) gegen eine der in § 1 Absatz 3 Netzwerkdurchset-
zungsgesetz abschließend aufgezählten Normen des Strafgesetzbuches verstößt und dabei 
(4) ein absolut geschütztes Rechtsgut verletzt, wogegen (5) zivilrechtliche Ansprüche 
geltend gemacht werden, aber erst nach (6) kostenpflichtiger Einholung einer Anordnung 
durch das Landgericht. Es ist eher unwahrscheinlich, dass hierdurch die Anonymität des 
Internet aufgehoben wird. 

Dieser Auskunftsanspruch ist daher nur ein kleiner Schritt auf dem Weg zu einer effektiven 
Rechtsdurchsetzung. Ansprüche auf Unterlassung oder Schadensersatz können weiterhin 
nicht gegen Unbekannte geltend gemacht werden. Er kann auch die Defizite medienrecht-
licher Mittel zur Bekämpfung digitaler Gewalt nicht ausgleichen. Zum einen bilden die 
medienrechtlichen Ansprüche weiterhin nicht ab, dass schwerwiegende Verletzungen oft-
mals erst durch das Zusammenwirken vieler Personen (Cyber Mob) entstehen. Auch dürfte 
es bei digitaler Gewalt schwerfallen, einen finanziellen Schaden genau zu beziffern, woran 
ein Schadensersatzanspruch scheitern kann. Ferner bieten gerichtliche Verfahren ange-
sichts ihrer Dauer und der Verbreitungsformen im Netz keinen wirksamen Rechtsschutz. 
Die bisher sehr geringe Zahl einschlägiger Gerichtsentscheidungen[32] ist nicht allein mit 



Kollektive Rechtsmobilisierung gegen digitale Gewalt 18/ 40

der Anonymität im Netz zu erklären, sondern weist auf grundlegende Probleme wie miss-
verstandene Toleranz von Hassrede als Meinung, die Fokussierung auf den Wahrheitsge-
halt von Äußerungen sowie das Verkennen des diskriminierenden Charakters von digitaler 
Gewalt. An diesen Hindernissen für eine erfolgreiche Rechtsmobilisierung würde auch ein 
weitergehender Auskunftsanspruch als solcher nichts ändern.

2.5 Medienrechtliche Ansprüche gegen Betreiber*innen  
  und Intermediäre (Zivilrecht) 

Haftungsprivilegien aus §§ 7 bis 10 Telemediengesetz

Nach § 7 Telemediengesetz sind Diensteanbieter zunächst nur für eigene Informationen 
verantwortlich. Sie sind grundsätzlich nicht verpflichtet, von ihnen übermittelte oder 
gespeicherte fremde Informationen zu überwachen oder nach Umständen zu forschen, 
die auf eine rechtswidrige Tätigkeit hinweisen. 

Nach § 8 Telemediengesetz sind Diensteanbieter für übermittelte fremde Informationen 
nicht verantwortlich, wenn sie die Übermittlung nicht veranlasst, den Adressaten nicht 
ausgewählt und die übermittelten Informationen nicht verändert haben.

Nach § 9 Telemediengesetz sind Diensteanbieter für automatisch zwischengespeicherte 
fremde Informationen nicht verantwortlich, wenn sie die Informationen nicht 
verändern, technische Standards beachten und unverzüglich die Löschung oder 
Sperrung veranlassen, sobald sie erfahren, dass die Informationen am ursprünglichen 
Ausgangsort der Übertragung aus dem Netz entfernt wurden oder der Zugang zu ihnen 
gesperrt wurde oder ein Gericht oder eine Verwaltungsbehörde die Entfernung oder 
Sperrung angeordnet hat. 

Nach § 10 Telemediengesetz sind Diensteanbieter für gespeicherte fremde Informationen 
nicht verantwortlich, wenn sie 1. keine Kenntnis von der rechtswidrigen Handlung oder 
der Information haben und ihnen im Falle von Schadensersatzansprüchen auch keine 
Tatsachen oder Umstände bekannt sind, aus denen die rechtswidrige Handlung oder 
die Information offensichtlich wird, oder 2. unverzüglich tätig geworden sind, um die 
Information zu entfernen oder den Zugang zu ihr zu sperren, sobald sie diese Kenntnis 
erlangt haben.

 
Wenn das rechtliche Instrumentarium gegen einzelne Verletzer*innen kaum greift, liegt 
es nahe, die Betreiber*innen und Intermediäre in Haftung zu nehmen, die überdies ganz 
erheblich finanziell profitieren. Grundsätzlich kämen zwar alle oben genannten Ansprüche 
auch gegen sie in Betracht,[33] doch gelten für sie spezielle haftungsrechtliche Privilegien 
aus §§ 7 bis 10 Telemediengesetz. Sie sind nicht verpflichtet, von ihnen übermittelte oder 
gespeicherte fremde Informationen zu überwachen, sondern müssen nur unverzüglich 
tätig werden, sobald sie durch substantiierte Meldung Kenntnis von Rechtsverletzungen 
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erhalten. Dabei meint die unverzügliche Tätigkeit ein ausgeklügeltes System von Fragen, 
Antworten, Stellungnahmen und schließlich der Entscheidung über die Löschung,[34] wel-
ches garantiert, dass sich die verletzenden Äußerungen bereits maximal verbreitet haben. 
Dass Unterlassungsansprüche nur für die Zukunft gelten, während Betreiber*innen wegen 
des Haftungsprivilegs auch keinen Schadensersatz für den Erstschaden leisten müssen, 
verringert ihre Bereitschaft zur Bekämpfung digitaler Gewalt ebenso wie die durch Trolling, 
Hassrede, spektakuläre Fake News etc. erhöhten Klickzahlen und damit Werbeeinnahmen. 

Die Haftungsprivilegien sind nicht nur in der deutschen Rechtswissenschaft lebhaft um-
stritten.[35] Sie gehen zurück auf die europäische E-Commerce-Richtlinie 2000/31/EG, die 
vor fast zwanzig Jahren erlassen wurde, damit als Intermediäre tätige Start-ups nicht aus 
Angst vor unbegrenzter Haftung auf Investitionen und die Entwicklung des Netzes verzich-
ten. Diese für sich sinnvolle Überlegung trifft aber nicht auf heute tätige milliardenschwere 
Konzerne zu, denen eine Investition in die effektive Bekämpfung digitaler Gewalt durchaus 
zugemutet werden kann. 

Der Europäische Gerichtshof für Menschenrechte hat 2015 entschieden, dass der Heraus-
geber einer Onlinezeitschrift nicht nur zur Löschung, sondern auch zum Schadensersatz 
verpflichtet sein kann, wenn er eine Kommentarfunktion eröffnet, die dann von Nutzer*in-
nen für antisemitische Hassrede und Bedrohungen der körperlichen Unversehrtheit genutzt 
wird.[36] Der Herausgeber habe hier so viel Eigeninteresse und Kontrolle, dass er sich nicht 
auf Haftungsprivilegien berufen könne, und ihn treffe gerade bei Eröffnung einer Kom-
mentarfunktion zu einem sehr kontroversen Thema unabhängig von konkreten Meldungen 
durch Betroffene oder Dritte eine allgemeine Überprüfungspflicht. Diese Entscheidung ist 
in Deutschland massiv kritisiert worden, obwohl sich auch hier die Erkenntnis langsam 
ausbreitet, dass nur ernste Haftungsrisiken die Global Player zu effektiven Maßnahmen 
anhalten können. Das Netzwerkdurchsetzungsgesetz sieht die Pflicht der Betreiber*innen 
großer sozialer Netzwerke zur unverzüglichen Löschung strafbarer Inhalte vor. Ob es wirk-
sam wird, bleibt abzuwarten. 

Ferner sind die Netzwerke nun verpflichtet, für Zustellungen in zivilgerichtlichen Verfah-
ren einen inländischen Zustellungsbevollmächtigten zu bestellen, so dass sie grundsätzlich 
erreichbar für Kläger*innen in Deutschland werden. An der medienrechtlichen Haftungs-
privilegierung ändert sich durch das Netzwerkdurchsetzungsgesetz jedoch nichts, weshalb 
die Rechtsmobilisierung von Nutzer*innen, welche selbst vor dem Zivilgericht auf Un-
terlassung oder Schadensersatz klagen wollen, keine größeren Erfolgsaussichten hat als 
vorher. Die Arbeitsteilung, welche das Gesetz suggeriert  –  staatliche Behörden[37] setzen 
die Löschung strafbarer Inhalte durch, private Kläger*innen können nun weitaus einfacher 
alle anderen Rechtsverletzungen verfolgen  – , kann daher gar nicht Rechtswirklichkeit wer-
den, solange staatliche Behörden nur auf private Beschwerde hin aktiv werden (dazu oben 
2.2) und solange das mobilisierbare Recht und/oder die Rechtspraxis digitale Gewalt als 
Diskriminierung und Demokratiegefährdung weder erkennen noch unterbinden.
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2.6 Antidiskriminierungsrecht 

§ 1 Allgemeines Gleichbehandlungsgesetz: «Ziel des Gesetzes ist, Benachteiligungen aus 
Gründen der Rasse oder wegen der ethnischen Herkunft, des Geschlechts, der Religion 
oder Weltanschauung, einer Behinderung, des Alters oder der sexuellen Identität zu 
verhindern oder zu beseitigen.»

§ 3 Absatz 3 Allgemeines Gleichbehandlungsgesetz: «Eine Belästigung ist eine 
Benachteiligung, wenn unerwünschte Verhaltensweisen, die mit einem in § 1 
genannten Grund in Zusammenhang stehen, bezwecken oder bewirken, dass die 
Würde der betreffenden Person verletzt und ein von Einschüchterungen, Anfeindungen, 
Erniedrigungen, Entwürdigungen oder Beleidigungen gekennzeichnetes Umfeld 
geschaffen wird.» 

 
Vielleicht ist das Medienrecht auf Grund seiner Fokussierung auf (unwahre) Tatsachen und 
Persönlichkeitsrechte aber auch schlicht wenig geeignet, digitale Gewalt zu bekämpfen. 
Wenn digitale Gewalt als ein Phänomen wahrgenommen wird, welches überwiegend auf 
struktureller Diskriminierung beruht, wäre es nur konsequent, primär Antidiskriminie-
rungsrecht hiergegen zu mobilisieren. 

Die europäischen Antidiskriminierungsrichtlinien und § 3 Absatz 3 des Allgemeinen 
Gleichbehandlungsgesetzes nennen als eine Form der Diskriminierung die Belästigung 
auf Grund des Geschlechts oder rassistischer Zuschreibungen, auf Grund der sexuellen 
Identität oder einer Behinderung. Eine solche Belästigung liegt vor, wenn rassistische, 
sexistische etc. unerwünschte Verhaltensweisen bezwecken oder bewirken, dass die Würde 
der betreffenden Person verletzt und ein von Einschüchterungen, Anfeindungen, Ernied-
rigungen, Entwürdigungen oder Beleidigungen gekennzeichnetes Umfeld geschaffen wird. 
Dies ist eigentlich eine recht gute Beschreibung für das, was bei digitaler Gewalt geschieht. 
Indem das Antidiskriminierungsrecht überdies nicht auf den Vorsatz der belästigenden 
Person abstellt, sondern genügen lässt, dass die Verletzung bewirkt wird, entzieht es auch 
bekannten Verharmlosungs- und Entschuldigungsstrategien den Boden und stellt richtig 
die Rechte und das Wohlergehen der Betroffenen in den Mittelpunkt. Auch das Antidiskri-
minierungsrecht sieht grundsätzliche Ansprüche auf Beseitigung, Unterlassung, Schadens-
ersatz und Entschädigung vor. 

Allerdings gilt das Verbot der diskriminierenden Belästigung nur im Erwerbsleben und 
beim Zugang zu Gütern und Dienstleistungen. Die konzeptionellen Grundgedanken ließen 
sich aber gewinnbringend auf digitale Gewalt übertragen. Erhebliche diskriminierende 
Belästigungen bspw. durch Hassrede können Angehörige betroffener Gruppen benach-
teiligen und von wesentlichen Ressourcen wie Erwerbsarbeit und Zugang zu bestimmten 
Gütern und Dienstleistungen, aber auch von Teilhabe am öffentlichen digitalen Raum und 
dort stattfindenden politischen Diskursen oder persönlicher Entfaltung und Vernetzung 
ausschließen. Im Erwerbsleben müssen die Betroffenen übrigens nicht selbst gegen Beläs-
tiger*innen vorgehen, sondern sind die Arbeitgeber*innen für einen diskriminierungsfreien 
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Arbeitsplatz verantwortlich. Begründung hierfür ist, dass sie die Kontrolle über das Ar-
beitsumfeld wie auch die wirtschaftlichen Vorteile hieraus haben  –  ähnliches ließe sich 
über Provider und Intermediäre und deren (Mit-)Verantwortung für die effektive Unter-
bindung von Diskriminierung sagen. Daneben sollte ein antidiskriminierungsrechtlicher 
Haftungsanspruch gegen die belästigenden Personen selbst bestehen, der neben Beseiti-
gung und Unterlassung auch verschuldensunabhängige Ansprüche auf Schadensersatz und 
Entschädigung vorsieht.

2.7 Arbeitsrecht und Arbeitsgesundheitsschutz

§ 1 Allgemeines Gleichbehandlungsgesetz: «Ziel des Gesetzes ist, Benachteiligungen aus 
Gründen der Rasse oder wegen der ethnischen Herkunft, des Geschlechts, der Religion 
oder Weltanschauung, einer Behinderung, des Alters oder der sexuellen Identität zu 
verhindern oder zu beseitigen.»

§ 7 Absatz 1 Allgemeines Gleichbehandlungsgesetz: «Beschäftigte dürfen nicht wegen 
eines in § 1 genannten Grundes benachteiligt werden; dies gilt auch, wenn die Person, 
die die Benachteiligung begeht, das Vorliegen eines in § 1 genannten Grundes bei der 
Benachteiligung nur annimmt.»

§ 12 Absatz 1, 3 und 4 Allgemeines Gleichbehandlungsgesetz: «Der Arbeitgeber ist 
verpflichtet, die erforderlichen Maßnahmen zum Schutz vor Benachteiligungen wegen 
eines in § 1 genannten Grundes zu treffen. Dieser Schutz umfasst auch vorbeugende 
Maßnahmen. Verstoßen Beschäftigte gegen das Benachteiligungsverbot des § 7 Abs. 1, 
so hat der Arbeitgeber die im Einzelfall geeigneten, erforderlichen und angemessenen 
Maßnahmen zur Unterbindung der Benachteiligung wie Abmahnung, Umsetzung, 
Versetzung oder Kündigung zu ergreifen. Werden Beschäftigte bei der Ausübung ihrer 
Tätigkeit durch Dritte nach § 7 Abs. 1 benachteiligt, so hat der Arbeitgeber die im 
Einzelfall geeigneten, erforderlichen und angemessenen Maßnahmen zum Schutz der 
Beschäftigten zu ergreifen.»

 
Obwohl entsprechende Rechte auf Schutz vor diskriminierender Belästigung im Erwerbs-
leben also bereits existieren, entfalten sie wenig Wirksamkeit. Hauptgrund hierfür ist, 
dass besonders betroffene Erwerbstätige weit überwiegend nicht als Arbeitnehmer*innen, 
sondern selbständig oder freiberuflich tätig sind. Gerade für diese Personengruppe sind die 
bestehenden Möglichkeiten rechtlichen Schutzes weitgehend ineffektiv. Doch auch Vor-
gesetzte in Universitäten und Behörden oder Arbeitgeber*innen im Medienbereich lassen 
trotz bestehender Verantwortung betroffene Beschäftigte oft allein und kommen ihren 
Pflichten nicht nach, was aber auch der Komplexität der Materie und der unklaren Rechts-
lage geschuldet sein dürfte. Dabei würden sich gerade im Arbeitsrecht auch Möglichkeiten 
kollektiven Rechtsschutzes durch Betriebsräte oder Gewerkschaften anbieten.
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3 Kollektive Rechtsmobilisierung

Das deutsche Rechtsschutzsystem basiert auf der Idee individuellen Rechtsschutzes. Das 
Prozessrecht spiegelt den Befund aus dem materiellen Recht, welches individuelle und 
keine kollektiven Rechte/Ansprüche kennt. Grundsätzlich können Rechtsverstöße nur von 
Personen gerichtlich geltend gemacht werden, die unmittelbar selbst und in einem ihnen 
zustehenden Recht betroffen sind (keine objektive Rechtskontrolle). Von diesen Grundent-
scheidungen gibt es aber Ausnahmen, die nicht unwesentlich durch europäisches Recht 
initiiert wurden.

3.1 Vorteile kollektiver Rechtsmobilisierung 
Rechtsmobilisierung scheitert oft an persönlichen, finanziellen, sozialen oder strukturel-
len Hürden.[38] Kollektive Rechtsmobilisierung kann solche Hürden überwinden und wird 
gerade in Diskriminierungsfällen als unerlässlich angesehen, um überhaupt eine minimale 
Rechtsdurchsetzung zu erreichen. Bei digitaler Gewalt kommt hinzu, dass der Versuch 
der Rechtsmobilisierung oft zu weiteren, weitaus aggressiveren Attacken führt, die nicht 
mehr beherrschbar sind und von betroffenen Individuen nicht mehr allein bewältigt werden 
können. Außerdem ist die rechtliche Bewertung von digitaler Gewalt sehr komplex, was 
Prozessrisiko und Prozesskosten erhöht.

Strategische Prozessführung ist die Erhebung einer Klage mit weitergehenden 
Zielen als dem Gewinnen des konkreten Prozesses. Sie wird von Aktivist*innen 
und Organisationen im Bereich der Menschen- und Bürgerrechte sowie des 
Antidiskriminierungsrechts genutzt. Durch die strategische Prozessführung soll ein 
grundlegender rechtlicher (und oft auch gesellschaftlicher) Wandel erreicht oder 
zumindest initiiert werden. Dies kann zum einen dadurch geschehen, dass ein sorgfältig 
ausgewählter exemplarischer Fall vor Gericht gebracht wird, dessen Entscheidung zu 
Gunsten vieler anderer Betroffener eine bisherige Rechtspraxis ändert oder das Recht 
grundlegend weiterentwickelt. Strategische Prozessführung kann auch eingesetzt 
werden, damit bestimmte Problemkonstellationen überhaupt jemals vor Gericht 
kommen. Und schließlich kann selbst eine erfolglose Klage strategisch geführt werden, 
um auf unerträgliche Schutzlücken oder Ungerechtigkeiten aufmerksam zu machen und 
eine öffentliche Debatte anzustoßen, die ggf. zu Gesetzesänderungen führt.

 
Die Vorteile kollektiver Rechtsmobilisierung sind zunächst die Entlastung der Betroffenen 
in persönlicher, ressourcenbezogener und finanzieller Hinsicht. Das strukturelle Problem 
der Diskriminierung wird nicht mehr individualisiert. Rechtszugang und Rechtsdurchset-
zung werden wesentlich erleichtert, Recht wird tatsächlich wirksam. Durch strategische 
Prozessführung kann die Schaffung von Präzedenzfällen und ein Wandel in der Rechts-
wirklichkeit erreicht werden. Wenn digitale Gewalt tatsächlich mit negativen rechtli-
chen Konsequenzen verbunden ist, wird ihr Ausmaß spürbar abnehmen. Auch andere 
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nicht-rechtliche Gegenstrategien können mehr Wirkung entfalten, wenn bestimmte Verhal-
tensweisen von der Rechtsordnung klar missbilligt und als rechtswidrig bewertet werden. 
Und nebenbei schont bspw. ein Verbandsklagerecht, welches zur einmaligen Entscheidung 
mehrerer Fälle führt, auch Ressourcen der Justiz und ermöglicht Rechtssicherheit durch 
einheitlichere Rechtsprechung.

3.2 Strafrecht und staatliche Rechtsdurchsetzung statt  
  kollektive Mobilisierung? 
Eine der wesentlichen Funktionen kollektiver Rechtsmobilisierung ist die Entlastung der 
Betroffenen. Dieser Effekt kann aber auch erreicht werden, wenn der Staat anstelle der 
Betroffenen die Ahndung der Rechtsverletzung oder des Rechtsverstoßes betreibt, wie es 
durch Strafverfolgung oder in Ordnungswidrigkeitenverfahren geschehen würde. Abge-
sehen davon, dass Strafrecht keinesfalls die Antwort auf jede Rechtsverletzung sein kann, 
übernimmt der Staat diese Rolle aber auch komplett. Die Betroffenen werden entweder nur 
als Beweismittel oder gar nicht mehr beteiligt, was nicht immer in ihrem Interesse liegt. 
Die Befugnis zur Nebenklage[39] ist bei den oben genannten in Betracht kommenden Straf-
tatbeständen nach § 395 Strafprozessordnung auf Körperverletzung und Nachstellung 
(Stalking) beschränkt, die beide sehr selten als einschlägige Delikte in Betracht gezogen 
werden. Im Ordnungswidrigkeitenverfahren entscheidet die Behörde nach Ermessen, ob 
und wie sie einschreitet. Nicht nur deshalb ist es wichtig, dass Betroffenen auch eigene 
Ansprüche auf Unterlassung, Löschung, Schadensersatz und Entschädigung zustehen. 

Das überkommene Idealbild, dass der Staat sich mit dem Strafrecht auf die Mindestbedin-
gungen des Zusammenlebens zurückzieht und die Bürger*innen im Übrigen ihre Streitig-
keiten als einander gegenüberstehende Private selbst (allerdings vor einem Zivilgericht) 
klären, wird nicht nur durch eine Ausweitung des Ordnungswidrigkeitenrechts in Frage 
gestellt. Inzwischen gibt es aus rechtsökonomischer Sicht sogar Überlegungen zur Not-
wendigkeit staatlicher Durchsetzung zivilrechtlicher Regelungen zur Förderung des Kollek-
tivinteresses der gesamtwirtschaftlichen Wohlfahrt:[40] Dies betrifft vor allem Massenschä-
den bei Verbraucher*innen, die jeweils für sich so gering sind, dass eine Rechtsverfolgung 
sich kaum lohnt, aber in der Summe zu ganz erheblichen rechtswidrigen Gewinnen führen 
(auch Streuschäden genannt). Angesichts der Möglichkeiten des Trickbetrugs im Online-
handel, grenzüberschreitender Tätigkeit, Anonymität und krasser Informationsasymmet-
rien können solche Schädigungen eigentlich kaum noch durch individuelle zivilprozessuale 
Rechtsmobilisierung sanktioniert werden. Dies wirft Fragen nach Formen kollektiver oder 
nach staatlicher Rechtsmobilisierung auf. Die Überlegungen zu Bußgeldern für Unterneh-
men wie Facebook entsprangen ähnlichen Erwägungen. Der gemeinsame Befund ist, dass 
individuelle Rechtsdurchsetzung vielfach scheitert.
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3.3 «Verbandsklage»:  Möglichkeiten und Formen  
  kollektiver Rechtsmobilisierung 
Geht es um Formen kollektiver Rechtsmobilisierung, ist meist von der «Verbandsklage» die 
Rede. Das ist keine ganz glückliche Formulierung. Zum einen wird die Möglichkeiten kol-
lektiver Rechtsmobilisierung auf anerkannte Verbände reduziert, obwohl doch auch prozes-
suale Zusammenschlüsse oder Unterstützung durch Betroffene selbst denkbar sind. Zum 
anderen existieren ganz unterschiedliche Formen der Möglichkeit einer Rechtsmobilisie-
rung durch Verbände, welche je spezifische Vor- und Nachteile haben. Verbände können für 
Betroffene, anstelle von Betroffenen oder ganz unabhängig von Betroffenen tätig werden. 

Nicht immer wird in Diskussionen hinreichend deutlich, welches prozessuale Instrument 
mit «Verbandsklage» gemeint ist, oder es wird nur eine von mehreren Formen dargestellt. 
Dagegen bietet der weite Begriff der kollektiven Rechtsmobilisierung die Möglichkeit, eine 
breite Palette von der Streitgenossenschaft und Beistandschaft, Sammel- und Muster-
klage bis zur Prozessstandschaft und Verbandsklage im engeren Sinne darzustellen. In 
der Sache kann unterschieden werden zwischen dem Zusammenschluss Betroffener und 
der Unterstützung oder Vertretung Betroffener (insbesondere durch Verbände) sowie dem 
eigenständigen Handeln Dritter, insbesondere Verbände. 

Verbandsklage beschreibt die Möglichkeit von Verbänden, selbst vor Gericht 
zivilrechtliche Ansprüche oder die Einhaltung öffentlich-rechtlicher Pflichten 
einzuklagen. Oft wird der Begriff so gebraucht, als gäbe es eine feststehende 
Form der Verbandsklage, obwohl diese bspw. im Umweltschutzrecht, im 
Behindertengleichstellungsrecht und im Verbraucherschutzrecht ganz unterschiedliche 
Formen annehmen kann. Denkbar und in einigen wenigen Bereichen auch schon 
umgesetzt ist, dass Verbände für Betroffene, anstelle von Betroffenen oder ganz 
unabhängig von individuellen Betroffenen Klage führen. Oft ist mit Verbandsklage 
nur die unabhängige Klagetätigkeit von Verbänden gemeint. Aber auch die Tätigkeit 
für oder anstelle von Betroffenen kann sehr wichtig sein und würde die Bekämpfung 
digitaler Gewalt voranbringen.

 
Da kollektive Rechtsmobilisierung im System des deutschen Individualrechtsschutzes noch 
die Ausnahme darstellt, sind ihre jeweiligen Formen meist auf bestimmte Rechtsgebiete 
oder Anwendungsfälle beschränkt, worauf dann jeweils hingewiesen wird. Im Verbrau-
cherschutzrecht gibt es vielfältige Möglichkeiten für prozessuale Aktivitäten von Verbän-
den,[41] die praktisch in den hier interessierenden Fällen äußerst spärlich genutzt werden. 
Grund sind zum einen die fehlenden Ressourcen von überwiegend ehrenamtlich betriebenen 
Antidiskriminierungsverbänden, zum anderen die mangelnde Einsicht deutscher Gerichte, 
dass der diskriminierungsfreie Zugang zu Gütern und Dienstleistungen dem Verbraucher-
schutzrecht zuzuordnen ist. Einige mögliche Formen kollektiver Rechtsmobilisierung sind 
im deutschen Prozessrecht (noch) überhaupt nicht vorgesehen, werden aber rechtspolitisch 
diskutiert.
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3.3.1 Kollektive Rechtsmobilisierung durch Zusammenschluss Betroffener
Das deutsche Prozessrecht beruht grundsätzlich auf der individuellen Durchsetzung indivi-
dueller Rechte. Die Möglichkeiten des prozessrechtlich anerkannten Zusammenschlusses 
von Betroffenen sind eher gering. 

Streitgenossenschaft (Zivilprozessrecht)

Eine Streitgenossenschaft ist der Zusammenschluss mehrerer Betroffener, um 
gemeinsam einen Prozess zur Durchsetzung zivilrechtlicher (bspw. medienrechtlicher) 
Ansprüche zu führen. Die Voraussetzungen sind aber recht hoch und das Zivilgericht 
kann auch gegen den Willen der Betroffenen anordnen, dass sie ihre Prozesse doch 
getrennt führen müssen.

 
Zivilrechtliche Ansprüche, also beispielsweise Ansprüche auf Unterlassung, Beseitigung, 
Schadensersatz und Entschädigung, müssen nicht zwingend von jeder betroffenen Person 
allein geltend gemacht werden. Mehrere Personen können nach § 59 Zivilprozessordnung 
gemeinschaftlich klagen, wenn sie hinsichtlich des Streitgegenstandes in Rechtsgemein-
schaft stehen oder aus demselben tatsächlichen und rechtlichen Grund berechtigt sind. 
Eine solche Rechtsgemeinschaft oder Identität des Grundes dürfte allerdings sehr selten 
vorliegen. 

Interessanter ist § 60 Zivilprozessordnung, wonach mehrere Personen als sogenannte 
Streitgenossen gemeinschaftlich klagen können, wenn «gleichartige und auf einem im 
Wesentlichen gleichartigen tatsächlichen und rechtlichen Grund beruhende Ansprüche oder 
Verpflichtungen den Gegenstand des Rechtsstreits bilden». Die Streitgenossenschaft senkt 
das Prozesskostenrisiko und hat damit finanzielle Vorteile; sie stellt aber auch eine Mög-
lichkeit dar, sich im Prozess gegenseitig zu unterstützen. Derzeit gibt es noch keine aus-
geprägte Rechtsprechungspraxis.[42] Der Versuch, eine solche im Bereich digitaler Gewalt 
zu etablieren, könnte sich aber durchaus lohnen. Die Streitgenossenschaft gilt auch für die 
Beklagtenseite, es können also auch mehrere Mitglieder eines Cyber Mobs ggf. gemein-
schaftlich verklagt werden. 

Allerdings setzt die gemeinschaftliche Klage Betroffener von digitaler Gewalt in Streitge-
nossenschaft zum einen voraus, von anderen zu wissen, die einen gleichartigen Anspruch 
gemeinschaftlich geltend machen wollen. Ferner müssen tatsächlich einklagbare Ansprü-
che auf Unterlassung, Beseitigung, Schadensersatz und Entschädigung bestehen. Diese 
dürfen nicht schon an der Anonymität der Verletzer*innen oder den Haftungsprivilegien 
der Betreiber*innen scheitern. Das Prozessrisiko bleibt allerdings dadurch recht hoch, dass 
die erforderliche «Gleichartigkeit der Ansprüche» eine im Einzelfall vom Gericht zu ent-
scheidende Wertungsfrage darstellt. Das Gericht kann nach § 145 Absatz 1 Zivilprozes-
sordnung auch gegen den Willen der Kläger*innen anordnen, dass die Ansprüche doch in 
getrennten Prozessen zu verhandeln sind. 

In verwaltungsgerichtlichen Prozessen gelten gemäß § 64 Verwaltungsgerichtsordnung die 
Regelungen der Zivilprozessordnung über die Streitgenossenschaft entsprechend. Auch hier 
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könnten also mehrere Betroffene gemeinsam klagen. Allerdings bräuchten sie dafür einen 
öffentlich-rechtlichen Anspruch, den sie gegenüber einer Behörde geltend machen können. 
Ob Verwaltungsgerichte bspw. einen Anspruch auf Durchsetzung des Jugendmedienschutz-
rechtes anerkennen würden, ist derzeit zweifelhaft.

Sammelklage / Musterklage / Gruppenverfahren (gibt es noch nicht)

Außer der voraussetzungsvollen Streitgenossenschaft kennt das deutsche Recht keine 
Möglichkeiten des Zusammenschlusses mehrerer Betroffener. Dabei gibt es viele 
Vorbilder in anderen Rechtsordnungen (insbesondere die class action) und auch in 
Deutschland wird rechtspolitisch über die Einführung von Sammelklagen diskutiert. 
Diese wären in verschiedenen Formen denkbar, so als Gruppenklagen vieler Betroffener, 
vertreten durch gemeinsame Rechtsanwält*innen, oder als Musterprozesse, in 
denen ein Fall exemplarisch durchgeklagt und das Ergebnis dann auf alle anderen 
Betroffenen angewendet wird.

 
Das deutsche Recht kennt grundsätzlich keine kollektive Rechtverfolgung, bei der sich Klä-
ger*innen in einer Gruppe zusammenschließen oder sich Betroffene wie bei der amerika-
nischen class action  auf den Ausgang eines Musterprozesses berufen können, den sie selbst 
gar nicht geführt haben. Im Verbraucherschutzrecht wird aber schon seit längerem über 
die Einführung solcher Sammel- oder Musterklagen diskutiert. Mit dem Unterlassungskla-
gengesetz[43] von 2001 gibt es in diesem Bereich zwar die Möglichkeit der Verbandsklage 
(dazu unten), doch gilt die kollektive Klage nur für auf die Zukunft gerichtete Unterlassun-
gen, nicht für Schadensersatz und Entschädigung. 

2014 legte die grüne Bundestagsfraktion einen Gesetzentwurf zur Einführung von Grup-
penverfahren vor, welcher die Bündelung individueller Ansprüche zur Stärkung der Rechts-
durchsetzung im Zivilrecht und zur besseren Regulierung massenhafter Schadensfälle 
vorsah.[44] Zwar hat dieser Gesetzentwurf primär den Schutz von Verbraucher*innen vor 
rechtswidrigen Geschäftsbedingungen und anderen schädigenden Praktiken sowie fehler-
hafter Anlageberatung im Blick. Doch würde die Formulierung der Voraussetzungen eines 
Gruppenverfahrens auch Konstellationen kollektiver Rechtsdurchsetzung gegen digitale 
Gewalt ermöglichen  –  sofern durchsetzbare Ansprüche bestehen, die nicht schon an der 
Anonymität der Verletzer*innen oder den Haftungsprivilegien der Betreiber*innen schei-
tern, wie es trotz des Netzwerkdurchsetzungsgesetzes weiterhin geschieht. 

Das Bundesjustizministerium hat mit Blick auf die kaum funktionierende Entschädigung 
deutscher VW-Kund*innen erwogen, sogenannte Musterfeststellungsklagen einzuführen.[45] 
Dabei würde ein Verband gegen das Unternehmen klagen, während betroffene Kund*innen 
sich in ein Register eintragen lassen könnten. Das vom Verband erwirkte Gerichtsurteil 
würde dann die Grundlage für alle gerichtlichen Entscheidungen zu Schadensersatzansprü-
chen der registrierten Kund*innen bilden oder  –  dann weit wahrscheinlicher  –  für entspre-
chende außergerichtliche Vergleiche. 
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Damit wird individuelle Rechtsdurchsetzung erleichtert, nicht aber durch kollektive abge-
löst oder wenigstens ergänzt.[46] Interessant ist schon, dass die Musterfeststellungsklage 
als reine Verbandsklage eingeführt werden soll und eine Ausgestaltung auch als Gruppen-
verfahren gar nicht in Erwägung gezogen wird. Der Zugang zu Rechtsmobilisierung soll 
also klar begrenzt bleiben. Ferner wäre dieses neue Mittel im Verbraucherschutzrecht 
zudem wohl nicht auf Rechtsmobilisierung gegen digitale Gewalt übertragbar. Insgesamt 
orientieren sich Überlegungen zur Einführung von Muster- und Sammelklagen sowie Grup-
penverfahren an sogenannten Massenschäden und Streuschäden (siehe oben), die trotz der 
zunehmenden Verbreitung digitaler Gewalt dieser Problematik wenig entsprechen.

3.3.2 Kollektive Rechtsmobilisierung durch Unterstützung oder  
 Vertretung Betroffener
Die vom Bundesjustizministerium geplante Musterfeststellungsklage in Form einer Ver-
bandsklage wäre bereits eine Form der kollektiven Rechtsmobilisierung durch Vertretung 
von Betroffenen. Im geltenden Recht gibt es erst zarte Ansätze solcher Möglichkeiten 
kollektiver Rechtsmobilisierung, insbesondere im Verbraucherschutzrecht, im Behinderten-
gleichstellungsrecht und im Antidiskriminierungsrecht. Verbände spielen hierfür eine we-
sentliche Rolle. Sie können als Beistände für Betroffene auftreten, in Prozessstandschaft 
oder Musterklagen die Betroffenen vertreten oder unabhängig von konkreten Betroffenen 
das geltende Recht durchsetzen (Verbandsklage im engeren Sinne). Eine Ausdehnung und 
Diversifizierung der Möglichkeiten kollektiver Rechtsmobilisierung durch verschiedene 
Formen der Verbandsklage wird immer wieder gefordert. 

Im März 2017 hat der Ausschuss für die UN-Frauenrechtskonvention (CEDAW-Ausschuss) 
in seinen jüngsten Empfehlungen an die Bundesrepublik Deutschland ausgeführt, dass die 
kollektive Rechtsdurchsetzung im Antidiskriminierungsrecht gestärkt werden sollte: «It 
therefore recommends that the State party introduce the right of group action by women's 
organisations and trade unions to bring discrimination cases before the courts and extend 
the deadline for submitting discrimination complaints to at least six months.»[47]

Unterstützung:  Beistandschaft (Zivilprozessrecht, Allgemeines  
 Gleichbehandlungsgesetz) 

Beistandschaft ist die Unterstützung Betroffener im Prozess durch Familienangehörige, 
Jurist*innen oder Verbände. Der Beistand darf Tatsachen vortragen und Anträge 
stellen.

 
Beistände werden im Gerichtsverfahren zur Unterstützung der betroffenen, selbst kla-
genden Person tätig. Nach § 90 Zivilprozessordnung kann grundsätzlich nur Beistand 
sein, wer auch vertretungsbefugt im Prozess wäre, also insbesondere Rechtsanwält*innen, 
Volljurist*innen und Familienangehörige. Bis 2008 durfte jede prozessfähige Person als 
Beistand tätig werden, doch durch eine Gesetzesreform wurden diese früheren Beistands-
möglichkeiten deutlich reduziert. 
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Weitere Beistandsbefugnisse können sich aus anderen Gesetzen ergeben. Nach § 23 All-
gemeines Gleichbehandlungsgesetz sind Antidiskriminierungsverbände berechtigt, im 
Rahmen ihres Satzungszwecks in gerichtlichen Verfahren als Beistände aufzutreten. Sie 
können in der mündlichen Verhandlung Tatsachen vortragen und Anträge stellen. Das 
Zivilgericht ist jedoch nach § 79 Absatz 3 Satz 3 Zivilprozessordnung iVm § 23 Absatz 2 
Satz 2 Allgemeines Gleichbehandlungsgesetz befugt, durch unanfechtbaren Beschluss die 
weitere Unterstützung zu untersagen, wenn der Antidiskriminierungsverband nicht in der 
Lage ist, «das Sach- und Streitverhältnis sachgerecht darzustellen». Damit ist selbst das 
sehr niedrigschwellige Recht zur Unterstützung wenig wirkmächtig. 

Die Befugnis zur Beistandschaft ist ausbaufähig und setzt in ihrer derzeitigen Form zur 
Unterbindung digitaler Gewalt überdies voraus, dass diese unter den begrenzten Anwen-
dungsbereich des Allgemeinen Gleichbehandlungsgesetzes (Erwerbsleben und Zugang zu 
Gütern und Dienstleistungen) subsumiert werden könnte. Zudem sind Antidiskriminie-
rungsverbände nach dem Allgemeinen Gleichbehandlungsgesetz auf die Beistandschaft 
beschränkt, weitere Möglichkeiten der Unterstützung und Vertretung hat ihnen der Gesetz-
geber vorenthalten.[48]

Prozessstandschaft und Einziehungsklage (Behindertengleichstellungsrecht, 
Verbraucherschutzrecht)

Prozessstandschaft beschreibt die Befugnis, dass gesetzliche Vertreter*innen oder 
ausgewählte Verbände anstelle der Betroffenen selbst den Gerichtsprozess führen. Die 
Betroffenen müssen nicht vor Gericht erscheinen, das Ergebnis des Prozesses gilt zu 
ihren Gunsten.

 
Prozessstandschaft ist die Befugnis, anstelle der eigentlich berechtigten Person einen 
Gerichtsprozess als Partei im eigenen Namen zu führen. Es gibt zwingende gesetzliche Pro-
zessstandschaft, beispielsweise für minderjährige Kinder, und sogenannte gewillkürte, also 
freiwillige, Prozessstandschaft, die aber gesetzlich vorgesehen sein muss. 

Werden Menschen mit Behinderungen durch Träger öffentlicher Gewalt und/oder in Bezug 
auf Barrierefreiheit oder geeignete Kommunikationsmittel diskriminiert, kann nach § 14 
Behindertengleichstellungsgesetz ein anerkannter Verband an ihrer Stelle und mit ihrem 
Einverständnis Rechtsschutz vor dem Verwaltungs- oder Sozialgericht beantragen. Die 
Rechtsdurchsetzung gegen Private und Unternehmen ist davon nicht erfasst.

Verbraucherzentralen und Verbraucherverbände können anstelle der Betroffenen 
Geldforderungen (bspw. Schadensersatz oder Entschädigung) einklagen. Die Betroffenen 
müssen nicht vor Gericht erscheinen, das mit der sogenannten Einziehungsklage erlangte 
Geld wird an sie ausgezahlt.

 
Verbraucher*innen können ihre Geldforderungen an anerkannte Verbraucherzentralen oder 
Verbraucherverbände abtreten und diese können die Forderung nach § 79 Absatz 2 Num-
mer 3 Zivilprozessordnung im Wege einer Einziehungsklage gerichtlich geltend machen, 
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das Geld wird direkt an die Verbraucher*innen ausgezahlt. Umstritten ist, ob es sich hier-
bei um eine Prozessstandschaft oder eine Vertretung handelt. Zudem wird diese Klageart 
in der Praxis auch selten genutzt, meist in Folge einer erfolgreichen Unterlassungsklage 
und als Musterverfahren. Die Einziehungsklage bietet größtmögliche Entlastung für die 
Betroffenen. Sie setzt aber voraus, dass die Verbraucherverbände im Rahmen ihres Auf-
gabenbereiches handeln, was die Unterbindung digitaler Gewalt nicht zweifelsfrei umfasst. 
Und mit einer Einziehungsklage wird das Klagverfahren komplett abgegeben, was nicht 
immer den Bedürfnissen der Betroffenen entsprechen dürfte. Es wäre aber wünschenswert, 
wenn die Einziehungsklage bei digitaler Gewalt eine von mehreren Möglichkeiten kollekti-
ver Rechtsmobilisierung wäre.

Verbandsklage im engeren Sinne (Behindertengleichstellungsrecht, 
Verbraucherschutzrecht)

Eine Verbandsklage im engeren Sinne liegt vor, wenn Verbände völlig unabhängig 
von individuellen Betroffenen klagen können. Die Verbände machen dann nicht 
individuelle Ansprüche geltend, sondern die Einhaltung des objektiv geltenden 
Rechts. Anerkannte Verbände können bspw. die Beachtung von Naturschutzregeln, 
die Herstellung von Barrierefreiheit, das Unterlassen unlauterer Geschäftspraktiken 
gegenüber Verbraucher*innen oder die Verwendung rechtmäßiger Allgemeiner 
Geschäftsbedingungen (AGB) einklagen. 

Das Allgemeine Gleichbehandlungsgesetz kennt keine Verbandsklagemöglichkeit. 
Dabei gibt es ebenfalls einige objektive Rechtsregeln, die sich auf diesem Wege 
gut durchsetzen ließen wie Lohngleichheit, diskriminierungsfreie Preisgestaltung 
oder diskriminierungsfreier Zugang zu Dienstleistungen. Doch andere 
Diskriminierungsformen wie bspw. sexuelle Belästigung können wohl weiterhin 
nur anhand konkreter Fälle (dann aber mit den anderen Möglichkeiten kollektiver 
Rechtsmobilisierung, siehe oben) juristisch angegangen werden.

 
Die Verbandsklage im engeren Sinne eröffnet Verbänden die Möglichkeit, unabhängig von 
einem konkreten Einzelfall oder einem individuellen Recht Klage zu erheben, um rechts-
widrige Praktiken in einem bestimmten Bereich zu unterbinden. In Deutschland gibt es 
Verbandsklagerechte im Naturschutzrecht, im Behindertengleichstellungsrecht und im 
Verbraucherschutzrecht.[49]

Nach § 15 Behindertengleichstellungsgesetz kann ein anerkannter Verband gegen Träger 
öffentlicher Gewalt Klage auf Feststellung eines Verstoßes gegen das Verbot der Diskri-
minierung oder gegen Verpflichtungen zur Herstellung der Barrierefreiheit oder zur Ver-
wendung von Gebärdensprache oder anderer geeigneter Kommunikationshilfen erheben. 
Der Anwendungsbereich ist damit recht beschränkt und richtet sich vor allem nur gegen 
den Staat und nicht private Verletzer*innen. Selbst wenn digitale Gewalt Menschen mit 
Behinderung betrifft, könnten die Verbände nach der derzeitigen Rechtslage nicht mit einer 
Verbandsklage tätig werden. 



Kollektive Rechtsmobilisierung gegen digitale Gewalt 30/ 40

Nach § 8 des Gesetzes gegen den unlauteren Wettbewerb können anerkannte Verbrau-
cherzentralen und Verbraucherverbände Unternehmen auf Beseitigung und Unterlassung 
verklagen, wenn diese gegenüber Verbraucher*innen unlautere Geschäftspraktiken oder 
verbotene Werbemethoden anwenden. Ferner können sie nach § 10 des Gesetzes auch Kla-
ge auf Herausgabe des durch die verbotene Praktik erzielten Gewinns an den Bundeshaus-
halt erheben (Gewinnabschöpfung); auf Grund des hohen organisatorischen Aufwandes, des 
kaum zu führenden Nachweises vorsätzlichen Verletzungshandelns und der vollständigen 
Abführungspflicht an den Bundeshaushalt wird diese Möglichkeit kaum jemals genutzt.[50] 
Die Geltendmachung von Schadensersatz und Entschädigung ist nicht vorgesehen. Doch 
nicht nur auf Grund dieser Einschränkung ist das Verbraucherschutzrecht zunächst nicht 
hilfreich, denn es verlangt eine «unlautere Geschäftspraktik». Und bisher ist nicht gericht-
lich entschieden, ob es überhaupt Fälle gibt, in denen die mangelnde Unterbindung digita-
ler Gewalt als unlautere Geschäftspraktik von Betreiber*innen angesehen werden könnte. 

Anerkannte Verbraucherzentralen und Verbraucherverbände können zudem nach dem Un-
terlassungsklagengesetz[51] private Unternehmen auch auf Unterlassung, Beseitigung oder 
Widerruf verklagen, wenn die Unternehmen rechtswidrige Allgemeine Geschäftsbedingun-
gen verwenden oder empfehlen oder in sonstiger Weise gegen Verbraucherschutzgesetze 
(inklusive datenschutzrechtliche Regelungen) verstoßen. Auch das Verbot der Diskriminie-
rung beim Zugang zu Gütern und Dienstleistungen nach §§ 19, 20 Allgemeines Gleichbe-
handlungsgesetz ist Verbraucherschutzrecht im Sinne des Unterlassungsklagengesetzes, 
da es den gleichen Marktzugang garantieren soll. Ob sich die Problematik digitaler Gewalt 
aber vor Gericht tatsächlich als Diskriminierung «bei der Begründung, Durchführung oder 
Beendigung eines zivilrechtlichen Schuldverhältnisses» reformulieren lässt, ist zweifelhaft. 
Zudem ist die Geltendmachung von Schadensersatz und Entschädigung nach dem Unter-
lassungsklagengesetz nicht möglich, weshalb im Bereich des Verbraucherschutzes immer 
wieder über Musterklagen (siehe oben) diskutiert wird.

Seit Jahren wird ein Verbandsklagerecht für Antidiskriminierungsverbände[52] und auch 
eine Stärkung der Antidiskriminierungsstelle des Bundes[53] gefordert, um die Rechts-
durchsetzung wesentlich zu verbessern und Betroffene zu entlasten. Derzeit fehlt es aber 
auch an explizitem Antidiskriminierungsrecht gegen digitale Gewalt, welches eingeklagt 
werden könnte, da das Allgemeine Gleichbehandlungsgesetz auf das Erwerbsleben und die 
Diskriminierung durch Vertragspartner*innen beim Zugang zu Gütern und Dienstleistun-
gen beschränkt ist.
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4 Handlungsbedarf und Handlungsempfehlungen 

Digitale Gewalt ist eine Form der Diskriminierung, welche die Verletzung und den Aus-
schluss von Personen durch sexistische, rassistische, homo- oder transphobe sowie sonst 
menschenverachtende Hassrede bezweckt oder jedenfalls bewirkt. Digitale Gewalt trifft 
Menschen nicht zufällig, sondern stellt sich als gewaltsame Fortsetzung von Diskriminie-
rung im digitalen Raum dar. Sie schränkt die Meinungsfreiheit von Angehörigen ohnehin 
bereits diskriminierter Gruppen erheblich ein und ist eine Gefahr für die Demokratie: 

 – Digitale Gewalt schließt aus. Digitale Gewalt ist kein bedauerliches Fehlverhalten 
Einzelner und auch nicht von der Meinungsfreiheit gedeckt. Sie stellt eine Form 
der strukturellen Diskriminierung dar, verhindert Teilhabe am digitalen Raum und 
gefährdet die Demokratie, indem versucht wird, Angehörige marginalisierter und 
diskriminierter Gruppen zum Schweigen zu bringen. Digitale Gewalt muss mit ent-
sprechendem politischen Willen und Ressourceneinsatz bekämpft werden, wobei die 
Dimension mehrdimensionaler/intersektionaler Diskriminierung besonderer Auf-
merksamkeit bedarf.

4.1 Staatliche Rechtsdurchsetzung 
Kollektive Rechtsmobilisierung dient der Entlastung der Betroffenen. Eine solche Entlas-
tung kann aber auch durch Strafrecht oder Ordnungswidrigkeitenrecht erreicht werden, 
wenn der Staat die Sanktionierung der Rechtsverletzung übernimmt. Darum: 

 – Bestehendes Strafrecht anwenden. Das Strafgesetzbuch enthält grundsätzlich hinre-
ichende Mittel zur strafrechtlichen Bekämpfung digitaler Gewalt. Die Strafverfol-
gungsorgane müssen diese aber auch anwenden und sich dabei der Besonderheiten 
digitaler Gewalt als struktureller Diskriminierung bewusst sein. Digitale Gewalt 
wird noch zu häufig verharmlost. Einschlägige Straftatbestände werden nicht ange-
wendet oder das öffentliche Interesse an der Strafverfolgung verneint. Und manche 
rechtliche Argumentation vertieft (rassistische, homophobe oder intersektionale etc.) 
Diskriminierungen, statt sie zu beseitigen. 

 – Digitale Gewalt ist keine Meinungsfreiheit. Insbesondere organisierte oder strate- 
gische digitale Gewalt als Angriff auf die freie Meinungsäußerung begründet ein 
öffentliches Interesse an der Strafverfolgung. Sollte dies den Strafverfolgungsbe-
hörden nicht hinreichend gegenwärtig sein, ist eine Änderung der Regelungen in den 
RiStBV (Richtlinien für das Strafverfahren und das Bußgeldverfahren) zu erwägen. 

 – Ordnungswidrigkeitenrecht allein genügt nicht. Das Netzwerkdurchsetzungsgesetz 
verbessert mit der bußgeldbewehrten Pflicht zum effektiven Beschwerdeman-
agement den Schutz vor digitaler Gewalt eher marginal. Ohne eine Änderung der 
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Strafverfolgungspraxis wird selbst dies wenig wirksam werden. Nur ein geringer Teil 
der strafrechtlichen Probleme wird abgedeckt, die diskriminierende Dimension über-
haupt nicht angesprochen. Schließlich kann das staatliche Ordnungswidrigkeiten- 
recht wirksame medienrechtliche Ansprüche der Betroffenen nicht ersetzen, nur 
ergänzen. 

 – Kinder- und Jugendschutz ernst nehmen. Die Potentiale des Jugendmedienschutzrech-
tes sind noch zu entfalten.

4.2 Von Betroffenen und Verbänden mobilisierbares Recht
Kollektive Rechtsmobilisierung dient auch der Ermächtigung der Betroffenen, die ein 
strafrechtliches oder ordnungswidrigkeitenrechtliches Verfahren nicht steuern können und 
oft zum reinen Beweismittel werden. Allerdings braucht kollektive Rechtsmobilisierung 
zunächst mobilisierbares Recht. Darum: 

 – Auskunftsanspruch mit effektivem Gerichtsvorbehalt und Schutz vor Missbrauch. Ein 
wirksamer Auskunftsanspruch für zivilrechtliche Verfahren gegen diejenigen Perso-
nen, die digitale Gewalt ausüben, ist eine wesentliche Voraussetzung erfolgreicher 
Rechtsmobilisierung. Dieser Auskunftsanspruch muss wie im Netzwerkdurchsetzungs- 
gesetz unter einem Gerichtsvorbehalt stehen, um verfassungsgemäß zu sein. Er kann 
sich aber nicht nur auf einige wenige (überdies hauptsächlich staatsgefährdende) 
Delikte beziehen. Ein Auskunftsanspruch nutzt zudem wenig, wenn Ansprüche dann 
nicht durchsetzbar sind. 

 – Auch psychische Gewalt unterbinden und Betroffene entschädigen. Nach der Istan-
bul-Konvention zur Verhütung und Bekämpfung von geschlechtsspezifischer Gewalt 
ist auch psychische Gewalt vom Staat wirksam zu unterbinden. Neben Änderungen 
im Medien- und Antidiskriminierungsrecht (dazu sogleich) sollte daher auch eine 
Ergänzung des Opferentschädigungsgesetzes für die Fälle vorgesehen werden, in de-
nen die Personen, die digitale Gewalt ausüben, nicht belangt werden können.

 – Medienrechtliche Haftungsprivilegien überprüfen. Die medienrechtlichen Haftungs-
privilegien für Betreiber*innen und Intermediäre waren bei ihrer Einführung sinn- 
voll, sollten nun aber überprüft werden. Sie sollten so reduziert werden, dass sie 
das Internet als Freiraum schützen, nicht aber eine ungerechtfertigte vollständige 
Haftungsbefreiung für Global Player darstellen, die nicht bereit sind, einen Bruchteil 
ihrer Gewinne zu investieren, um digitale Gewalt auf ihren Plattformen wirksam zu 
unterbinden.

 – Effektives (Antidiskriminierungs-)Recht gegen Diskriminierung und digitale Gewalt. 
Das Medienrecht fokussiert auf unwahre Tatsachenbehauptungen und Verletzungen 
des allgemeinen Persönlichkeitsrechts; Diskriminierung und Gewalt sind nicht wirk-
sam erfasst. Näher liegt ohnehin eine Mobilisierung von Antidiskriminierungsrecht, 
wozu eine Änderung des Allgemeinen Gleichbehandlungsgesetzes notwendig sein 
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kann. Der Zugang zum digitalen öffentlichen Raum sowie dort angebotenen Gütern 
und Dienstleistungen sollte nicht durch Stalking, Mobbing, Hassrede, Verleumdung, 
Zwangsouting, beharrliche Belästigung oder Bedrohung oder vergleichbare Formen 
digitaler Gewalt beeinträchtigt werden dürfen. 

 – Umfassende Ansprüche auf Löschung, Sperrung, Schadensersatz und Schmerzensgeld. 
Betroffene von digitaler Gewalt sollten einen effektiven Anspruch auf Löschung 
bzw. Sperrung gegen die jeweilige Plattform geltend machen können. Auch sollten 
ihnen nicht nur gegen die Personen, die digitale Gewalt ausüben, sondern auch gegen 
Betreiber*innen, welche digitale Gewalt dulden, Schadensersatz- und Schmerzens-
geldansprüche zustehen. 

 – Täter*innen müssen für Folgen ihrer Tat einstehen. Personen, die digitale Gewalt ausü-
ben, sollte eine (ggf. zwangsgeldbewehrte) Nachverfolgungspflicht bezüglich rechts- 
widriger Äußerungen oder Bilder treffen, damit diese mühsame Arbeit nicht auch 
noch von den Betroffenen geleistet werden muss. Auch ein (temporärer) Ausschluss 
von zuvor für die Verbreitung digitaler Gewalt genutzten Plattformen oder sozialen 
Netzwerken kommt in Betracht.

4.3 Möglichkeiten kollektiver Rechtsmobilisierung
Die Formen kollektiver Rechtsmobilisierung sind im deutschen System sehr begrenzt. Für 
das Antidiskriminierungsrecht werden seit Jahren Möglichkeiten der Verbandsklage ge-
fordert, welche wesentlich zur effektiven Rechtsdurchsetzung beitragen würden. Gleiches 
gilt für Musterverfahren, Sammelklagen und effektive Beistandschaft. Digitaler Gewalt als 
einer Form struktureller Diskriminierung wird durch kollektive Rechtsmobilisierung wirk-
samer begegnet. Darum:

 – Sammelklagen für Betroffene. Jenseits der eher risikobehafteten Streitgenossen-
schaft sollten effektivere Möglichkeiten der Sammelklage eingeführt werden, so dass 
Betroffene sich zusammenschließen können, um ihre Rechte durchzusetzen. 

 – Diskriminierungsfreier Zugang zum Internet als Teil des Verbraucherschutzes. An-
gesichts fortdauernder Meinungsverschiedenheiten sollte gesetzlich klargestellt 
werden, dass der diskriminierungsfreie (Markt-)Zugang zu Gütern und Dienstleis-
tungen ein Teil des Verbraucherschutzrechtes ist und daher mit den für Verbrauch-
erschutzverbände vorgesehenen Mitteln der Verbandsklage durchgesetzt werden 
kann. 

 – Beistandschaft stärken. Die Möglichkeiten der Beistandschaft im Antidiskrimini-
erungsrecht sollten gestärkt werden, so dass effektive Unterstützung nicht mehr im 
völligen Ermessen des Gerichts steht. 

 – Umfassende Prozessstandschaft für Antidiskriminierungsverbände. Die Möglich-
keit der Prozessstandschaft sollte explizit auch für Antidiskriminierungsverbände 
eingeführt werden, und sie sollte sich auf alle Ansprüche, auch Schmerzensgeld, 
erstrecken. 
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 – Prozessuale Gleichstellung der Antidiskriminierungsverbände mit den Verbraucherschutz-
verbänden. Antidiskriminierungsverbände sollten die gleichen prozessualen Rechte 
erhalten wie Verbraucherschutzverbände, also die Möglichkeit der Abmahnung, der 
Unterlassungsklage, der Einziehungsklage (auch der Einziehung zu Gunsten des 
Bundeshaushaltes), der objektiven Rechtsdurchsetzung und demnächst auch der Mus-
terklage sowie weiterer effektiver Formen kollektiver Rechtsdurchsetzung. Bei der 
Ausgestaltung dieser kollektiven prozessualen Rechte ist auf die Besonderheiten der 
verbandsinternen Willensbildung insbesondere durch angemessene Fristen Rücksicht 
zu nehmen. 

 – Rechtshilfefonds für kollektive Rechtsmobilisierung. Die Finanzierung insbesondere 
strategischer Prozessführung von Antidiskriminierungsverbänden durch einen Rechts- 
hilfefonds wäre eine weitere wesentliche Voraussetzung für die Durchsetzung von  
Recht gegen digitale Gewalt und weiterer antidiskriminierungsrechtlicher Regelun-
gen.
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State party: Strengthen the mandate of the Federal Anti-Discrimination Agency and provide it with 
the necessary authority to file court cases, launch investigations, impose sanctions and ensure that 
it is provided with adequate human, technical and financial resources to effectively implement its 
mandate.»
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